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Vorwort
Dieses Datenschutzinformationsheft soll Ihnen helfen , Sich Uber das
Thema Datenschutz grundlegend zu informieren. Es ist gedacht , vor oder
nach einer Datenschutzschulung bei Fragen zu helfen. Es is t nicht

abschlieRend und naturlich sollten Sie sich bei Fragen, welche tber die
hier aufgelisteten Punkte hinausgehen, immer einfach direkt an Ihren
Datenschutzbeauftragen wende  n.

Uber Ihre Anregungen / Verbesserungsvorschlage wirden wir uns freuen.
Einfa ch per E -Mail an : info@lovosoft.de

Viel Spal3 beim Lesen !

T. Volkert
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1 Ubersicht der wichtigsten Fakten

1.1 Zweck von Datenschutz und der DS -GVO

Der Zweck des Datenschutzes ist es, den Einzelnen davor zu schitzen ,
durch den Umgang mit personenbezogenen Daten in seinem Recht oder
seiner Freiheit, besonders i n seinem Personlichkeitsrecht, beeintrachtigt

zu werden .

1.2 Personlichkeitsrecht
Das allgemeine Personlichkeitsrecht findet sich in der Charta der
Grundrechte der Europaischen Union (Art. 7 und 8) und im Grundgesetz
der Bundesrepublik Deutschland (Art. 2 Abs . 1 GG). Jeder Einzelne hat
das Recht auf:

A Individualsphéare (Schutz des Selbstbestimmungsrechts)

A Privatsphare (Lebenim h  &uslichen Bereich, Privatleben)

A Intimsphare ( innere Gedanken - und Gefiihlswelt)
1.3 Recht auf informationelle Selbstbestimmung

Dies ist das Recht des Einzelnen, selbst lber die Preisgabe und
Verwendung seiner personenbezogenen Daten zu bestimmen.

1.4 Gesetzliche Regelungen zum Datenschutz
Datenschutz -Grundverordnung (DS -GVO)
ABDSGeufi ( DSARUPRDSGN.F. )
Telekommunikationsgesetz (TKG)

Telemediengesetz (TMG)

Sozialgesetzbiicher (SGB)

Landesdatenschutzgesetz (LDSG)

Regelung der katholischen und e vangelischen Kirche
Und weitere.

T D> D D> D D >

Die verantwortliche Stelle muss sich gesetzeskonform verhalten
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1.5 Personenbezogene Daten

Dies sind alle Informatio  nen Uber eine identifizierte oder identifizierbare
natirliche Person, die sogenannte betroffene Person. Hierbei handelt es

sich um Einzelangaben  zu persotnliche n oder sachliche n Verhaltnisse n der
betroffenen Personen.

Personal-
nummer

personenbezogene

Au;sehen/ Daten / natirliche

Bild ‘ Person direkt oder
indirekt

Gesundheits-
zustand

Bank-
verbindung

1.6 Verarbeitung von Daten

Zu der Verar beitung gehort das Erheben, Erfassen, Organisieren und
Ordnen, Speichern, Anpassen oder Verdndern, Auslesen, Abfragen oder
Verwenden, Ubermitteln, die Verbreitung oder eine andere Form der

2
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Bereitstellung, der Abgleich oder die Verknipfung, Einschranken, L6 schen
und Vernichten von personenbezogenen Daten.

Grundsatzlich ist die Verarbeitung von personenbezogenen Daten
verboten . Jedoch ist es erlaubt , wenn es aus der DS-GVO, einer

anderen Rechtschrift oder einer Einwilligung des Betroffenen
hervorgeht.
1.7 Personenbezogene Daten in Unternehmen

A Daten der Mitarbeiter

A Daten der Bewerber

A Daten von Kunden

A Daten von Lieferanten

1.8 Weisungsgebundenheit und Verschwiegenheit
Bei der Verarbeitung von personenbezogenen Daten muss der
Verantwortliche sicherstellen, dass die m it der Datenverarbeitung

beschéaftigten Personen ausschliel3lich auf dessen Weisung hin und im
Einklang mit den gesetzlichen Regelungen personenbezogene Daten
verarbeiten. Die Verpflichtung wird aus Nachweisgriinden schriftlich
vorgenommen. Die Verpflichtung und Verschwiegenheit gilt nicht nur
wahrend der Ausibung ihrer Tatigkeit fur das Unternehmen , sondern auch
nach Ende lhrer Beschaftigung. Dies bedeutet, dass danach eine
unberechtigte Verarbeitung von personenbezogenen Daten verboten ist.

1.9 Rechte des Betr offenen (Art. 12 -23 DS -GVO)
A Das Recht auf transparente Information und Kommunikation
A Das Recht auf Auskunft Uber personenbezogene Daten
A Das Recht auf Beri chtigung von personenbezogenen Daten
A Das Recht auf Loschung (V  ergessenwerden von

personenbezoge nen Daten

Das Recht auf Einschrankung von personenbezogener Daten
Das Recht auf Widerspruch

Das Recht auf Datenubertragbarkeit

Das Recht auf nicht ausschlie3lich automatisierte
Entscheidungen

Das Recht auf Beschwerde bei einer Aufsichtsbehérde

Das Recht , den Datenschutzbeauftragten zu konsultieren

> D> D

> >
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1.10 Aufgaben des Datenschutzbeauftragten

(Art. 39 DS -GVO)

A Uberwachung der Einhaltung der DS -GVO und anderen
Vorschriften zum Datenschutz

A Uberwachung der ordnungsgeméaRen Anwendung der
Datenver arbeitungsprogr amme

A Schulung der Mitarbeiter im Datenschutz

A Beratung der Unternehmensleitung und der Mitarbeiter im
Umgang mit personenbezogenen Daten

A Anlaufstelle fur Aufsichtsbehoérden fur den Datenschutz und fur
die betroffenen Personen

A Auskunftserteilung, wie mi  t Daten im Unternehmen

umgegangen wird

1.11 Einflihrung neuer Datenverarbeitungsverfahren
Der betriebliche Datenschutzbeauftragte muss ordnungsgemald und
frihzeitig uber diese Vorhaben zur Einfiihrung neuer
Datenverarbeitungsverfahren informiert werden.
1.12 Einsat z von VideolUberwachung

A Bei Offentlich zuganglichen Bereichen gelten die Regelungen in

Art. 6 und 35 DS -GVO und 84 DSAnpUG -EU.
A Bei nicht 6ffentlich zuganglichen Bereichen im Beschaftigung S-

verhdltnis ist 826 DSAnpUG  -EU die eins chlagige
Rechtsgrundlage

1.13 Verarbeitung von Beschaftigtendaten
(Art. 88 DS -GVO)

Art. 88 DS -GVO erlaubt nationale Rechtsvorschriften zur personen -
bezogenen Beschaftigtendaten im Beschaftigungskontext. Daher gilt in
Deutschland:

A GemaR § 26 DSAnpUG -EU diirfen personenbezogene Daten von
Beschaftigten verarbeitet werden, wenn dies fir die Begrindung,
Durchfihrung oder Beendigung des Beschaftigung sverhéltnisses
erforderlich ist.

A Zur Ermittlung von Straftaten diirfen unter bestimmten Bedingungen
personenbezogene Daten der Beschéftigten e rhoben, verarbeitet
oder genutzt werden.

4
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1.14 DatenschutzversttlRe (Art. 83 DS -GVO)

Wenn unrechtmalligerweise personenbezogene Daten verarbeitet werden
oder Anforderungen der DS  -GVO nicht umgesetzt werden, so wird gegen
die DS -GVO verstol3en.

1.15 Folgen fur das U nternehmen
A Je nach Tatbestand kénnen GeldbuRe von bis zu 20.000.000 G oder
bis zu 4 % des gesamt weltweit erzielten Jahresumsatzes des
vorangegangenen Geschaftsjahr s, je nachdem, welche der Betrage
hoher ist, drohen.
A ADatenschutzpannenh k °© ndasn Ansehenc lldsa | t i g
Unternehmens beeintrachtigen

1.16 Arbeitsrechtliche Konsequenzen bei Daten -

schutzverstofRen

A Das Unternehmen kann den Ersatz des entstan denen Schaden vom
Arbeitnehmer v erlangen, wenn der Verstol3 absic htlich oder grob
fahrlassig ver ursacht wurde

A Eine Verletzung datenschutzrechtlicher Bestimmungen kann zu einer
arbeitsrechtlichen Abmahnung fuhren

A Sollte es dem Unternehmen nicht mehr zu mut bar sein, den
Arbeitnehmer weiter zu beschéftigen, so kann das Unternehmen
eine Kindigung aussprechen.

5
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2 Was steck t hinter dem Datenschutz

2.1 Zweck von Datenschutz und der DS -GVO

Die DS -GVO regelt den Umgang mit personenbezogene n Daten. Hierbei

wird beachtet das  Recht auf Achtung des Privat - und Familienlebens nicht
zu verletzen . Unter anderen schitzt die DS -GVO die Grundrechte und

Grundfreiheiten naturlicher Personen insbesondere das Recht auf S chutz

personenbezogener Daten. Somit s chutzt sie die naturlichen Personen in
Bezug auf die Verarbeitung ihrer personenbezogenen Daten.

2.2 Definition des Persdnlichkeitsrecht S

Im Allgemeinen ist das Personlichkeitsrecht in dem Grundgesetz bestimmt

(Art. 2 Abs. 1 GG). Durch eben diese Regelung gibt es jedem das Recht

auf Individualsphare, was so viel bedeutet wie der Schutz der
Selbstbestimmung, also das Recht auf informationel le Selbstbestimmung.
Das Personlichkeitsrecht gibt auch das Recht auf Privatsphare, wie das
Leben im hauslichen Bereich bzw. das Privatleben ablauft . Die inneren
Gedanken und die Gefuhlswelt einer Person (Intimsphéare)  sind ebenfalls
Teil des Personlichkeit srechts.

2.3 Was genau gehort zur informationellen

Selbstbestimmung?
Die informationelle Selbstbestimmung ist Teil des allgemeinen
Personlichkeitsrechts. Es gibt der einzelnen Person das Recht selbst zu
bestimmen welche seiner personenbezogenen Daten preisg egeben und
verwendet werden durfen. Somit kann z.B. selbst entschieden werden ob
Informationen Uber einen im Internet veroffentlicht werden oder nicht.
Sollten allerding gegen den Willen einer Person Daten Uuber diese
vergffentlicht werden, so kann dieser d agegen vorgehen, da  sie in ihrem
Recht der informationellen Selbstbestimmung verletzt wurde.

2.4 Die Verordnung (EU) 2016/2679 des

europaischen Parlaments und des Rates
Dies ist das wichtigste Gesetz, welches Auskunft Gber den Umgang mit
personenbezogenen  Daten gibt. Kurz nennt man diese Verordnung die
Datenschutz -Grundverordnung (DS -GVO). Sie ist ein vorrangiges Gesetz,

6
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welches vor allen nationale  n gesetzli chen Regelungen gilt, da es sich um
eine EU -Verordnung handelt.

Durch nationale Regelungen darf die DS-GVO lediglich spezifiziert,
konkretisiert oder erganzt werden unter der Bedingung, dass die DS -GVO
dies zulasst. Es gibt allerdings auch andere Gesetze, welche Vorgaben fir

den Umgang mit personenbezogenen Daten  machen. Das
Telekommunikationsgesetz (TKG ), das Telemediengesetz (TMG) oder
Sozialgesetzbiichern (SGB) sind Beispiele dafiur, wo ebenfalls fir
Datenschutz gesorgt wird. In Katholischer und Evangelischer Kirche gibt

es ebenfalls Regelung zum Datenschutz, welche mit der DS -GVO im
Einklang stehen. Der  Umgang mit personenbezogenen Daten ist in einem
Unternehmen  beispielsweise durch eine Betriebsvereinbarung geregelt.

2.5 Datenschutzgesetze, die ein Unternehmen

berlcksichtigen muss
In wie weit ein Unternehmen alle Datenschutzgesetze einhalten muss
hang dav on ab, wie das einzelne Unternehmen organisiert ist. Die DS -GVO
gilt Grundsatzlich fur alle privatrechtlichen Unternehmen. Kindergarten
und Kirchengemeinden fallen allerdings unter das kirchliche
Datenschutzrecht. Die Regelungen der DS -GVO gelten auch fur  offentliche
Stellen, wie z.B. die Stadtverwaltung.

2.6 Definition personenbezogener Daten
Unter personenbezogene n Daten versteht man  z.B. den Namen, Adresse,
Telefonnummer, Geburtsdatum, Foto, E -Mail - Adresse, Arbeitsverhalte,

Kfz -Kennzeichen, Gesundheitsinfo  rmation und andere Informationen einer
einzelnen natiurlichen Person. Sollten die Informationen allerdings keine
eindeutige Zuordnung zu einer einzelnen naturlichen Person herstellen
kénnen, so fallt die Verarbeitung solcher Daten nicht unter die DS -GVO.

2.7 Welche Daten schutzt die DS -GVO?

Nur personenbezogene Daten fallen in den Anwendungsbereich der DS -
GVO. Was unter personenbezogenen Daten zu verstehen ist legt die DS -
GVO genau fest. Dazu gehoren alle Informationen (ber eine
identifizierte oder identifizie rbare natirlich Person , die sogenannte
betroffene Person . Wenn einzelne Informationen oder das Kombinieren

der einzelnen Informationen dazu fuhren, dass man Ruckschlisse auf die
naturliche ldentitdt der betroffenen Person ziehen konnte , so ist diese
Identi fizierbar.
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2.8 Erfasst die DS -GVO auch Firmendaten?
Juristische Personen (AG, GmbH oder GmbH & Co. KG) werden mit ihren
Daten von der DS -GVO nicht erfasst. Ein Unternehmen welches aus einer

Personengesellschaft besteht wird von der DS -GVO erfasst, da es sich  hier
um naturliche Personen handelt. Beispiele fiir Personengesellschaften sind
Malerfachgeschéfte oder Metzger. Unter die Bestimmung der DS -GVO
fallen ebenfalls die personenbezogenen Daten der Ansprechpartner einer

AG oder GmbH. Sollte es sich um eine Ein -Personen -GmbH handeln, so

fallen die personenbezogenen Daten dieser ebenfalls unter die Vorgaben
der DS -GVO, obwohl es sich um eine Kapitalgesellschaft handelt.

2.9 Schitzt die DS -GVO auch im privaten Umfeld?
Wenn personenbezogene Daten ausschlie3lich fur p ersonliche und
familiare Tatigkeiten verwendet oder verarbeitet werden so fallt dies

nicht unter die Vorgaben der DS  -GVO.

2.10 Erfasst die DS -GVO auch den Datenverkehr

mit Papier und Bleistift?
Die Verarbeitung elektronisch erfassten Daten ist zwar einfacher , bedeutet
jedoch nicht das die Datenverarbeitung von Papier nicht auch von der DS -
GVO erfasst wird. Die personenbezogenen Daten sollten unabhéngig von
der verwendeten Technik geschitzt werden. Unter automatisierter

Verarbeitung versteht man, wenn personen bezogenen Daten unter Einsatz
von Datenverarbeitungsanlagen erhoben, verarbe itet oder genutzt
werden.
2.11 Was bedeutet nicht automatisierte

Verarbeitung?
Unter nicht automatisierter Verarbeitung versteht man die Verarbeitung,
Erhebung und Nutzung ohne die H iIfe von Datenverarbeitungs -Anlagen

(Personal -Datenbanken, Lieferanten  -Daten, ERP Systeme)

2.12 Unterschiedlich e personenbezogene Daten

Es gibt personenbezogene Daten, welche besonders schitzenswert sind.

Nur unter bestimmten Voraussetzungen durfen diese ve rarbeitet werden.
InArt. 9 (1) der DS -GVO ist festgelegt welche Daten darunter fallen.
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Zu den besonders schitzenswerten personenbezogenen Daten

(besondere Kategorien pd Daten) gehort die rassische und ethnische
Herkunft,  politische = Meinung, religibsse  ode r  weltanschauliche
Uberzeugungen , die Gewerkschaftszugehdrigkeit , die Verarbeitung von

genetischen Daten, biometrische Daten zur eindeutigen Identifizierung
einer natirlichen Person, Gesundheitsdaten oder Daten zum Sexualleben
oder der sexuellen Orientieru ng.

9
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3 Verarbeiten von personenbezogenen
Daten

3.1 Was versteht man unter Verarbeitung von
Daten?

Der Begriff AVerarbeiten i umfasst in der DS -GVO eine Vielzahl von
Tatigkeiten , die an oder mit personenbezogenen Daten durchgefuhrt
werden. Diese Tatigkeiten h  eil3en:

A Erheben - Daten der natirlichen Person (der Betroffene) beschaffen

A Erfassen 1 erfasste Daten Uberfiihren in ein relevantes Dateisystem

A Organisieren und Ordnen 1 Zuordnen von Sortier - und
Suchkriterien, sowie deren geordnete Verwendung im Dateisyst em

A Speichern T personenbezogene Daten  erfassen , aufnehmen oder

aufbewahren auf einem Datentrager, um diese zu nutzen oder
weiterzuverarbeiten

A Anpassen oder Verandern 1 gespeicherte personenbezogene
Daten inhaltlich umgestalten

A Auslesen , Abfragen oder Verwenden T gespeicherte
personenbezogene Daten darstellen oder nutzen

A Ubermitteln , Verarbeiten oder andere Form der  Bereitstellung T
durch Datenverarbeitung gewonnene personenbezogene Daten oder
die Weitergabe gespeicherter personenbezogener Daten an einen
Dritten .

A Abgleich  oder Verknupfung T anhand eindeutiger Kriterien
personenbezogene Daten vergleichen : verknipfen oder
zusammenfihren

A Einschranken T um weitere Verarbeitung bzw. Nutzung von
gespeicherten personenbezogenen Daten zu sperren , mis sen diese
gekennzeichnet werden

A Loéschen 1 gespeicherte personenbezogene Daten nicht wieder
herstellbar entfernen

A Vernichten 71 nicht automatisierte personenbezogene Daten bzw.

von Datentragern, auf welchen personenbezogene Daten
gespeichert sind , nicht wiederherstellbar vernichten

10
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3.2 Was benétigt man um personenbezogene

Daten verarbeiten zu durfen?
Dur ch &rasbnisorbehaltsprinzip i i st <GV@ gep&®t. Laut
diesem Prinzip ist die Verarbeitung von personenbezogener Daten
grundséatzlich  verbot en, auller es liegt eine entsprechende
Rechtsgrundlage vor. Durch die DS -GVO oder einer anderen
(vorrangigen) Rechtsvorschrift oder der Einwilligung des Betroffenen

kann sich dies ergeben.

Betroffene Person

Personenbezogene
Daten

//_Q\\
DS-GVO
oder
vorrangige
Rechtsvorschrift
oder
- inwilligung

&

Verarbeitung der
Daten
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3.3 Was ist eine Einwilligung?

Um seinen freien Willen Ausdruck zu v erleinen , erteilt der Betroffene eine
sogenannte Einwilligung, in  welcher er sich einverstanden erklart, dass
seine personenbezogenen Daten fur einen bestimmten Zweck verarbeitet
werden durfen. Die Einwilligung muss vor dem Beginn der
Verarbeitung erfolgen .

Einwilligung durch eine
schriftliche Erklarung

Muss verstandlich und leicht
zugangig, in einer klaren und
einfachen Sprache sein

Widerruf 2 RechtmaRigkeit der
Verarbeitung verfallt

Widerruf muss so einfach wie die
Erteilung der Einwilligung sein

Die Erteilung der Einwilligung
muss auf absolut freiwilliger
Basis geschehen

3.4 Ab wann ist die Einwilligung wirksam erteilt?

Eine Einwilligung kann laut der DS -GVO (Art. 7) und den dazugehdrigen
Erwagungsgrinden nur unter bestimmten Voraussetzungen fur wirksam
erklart werden. Diese Voraussetzungen waren:

A Die Einwilligung erfolg t freiwillig

A Sie sollte nicht mit anderen Einwilligungen gekoppelt  werden
und nur fir einen konkreten Fall bestimmt sein

A Fur die betroffene Person muss die Einwilligung klar und
verstandlich formuliert sein

A Der Zweck der Datenverarbeitung muss erkenn bar sein

A Sollten unterschiedliche V  erarbeitungszwecke vorliegen sind

mehrere Einwilligungen  abzugeben
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A Die einwilligende Person muss Uber ihre Widerrufsmaglichkeit
unterrichtet werden
A Sie muss durch eine eindeutige aktive Handlung erfolgen.

Sollte die Einwilligung also vorgegeben sein und der Betroffene

musste durch Durchstreichen oder entfernen eines Hakchens

quasi erst seine Einwilligung verneinen so ist diese unwirksam.
A Die Einwilligung muss der Verarbeitende vorweisen kdnnen

3.5 Welche Kri terie n sollte eine Einwilligungs -

erklarung optisch aufweisen?
Fur eine geltende Einwilligungserklarung muss folgendes beachtet
werden:

A Sie darf nicht versteckt sein

A Bei einer zusammenhangenden Erklarung muss sie optisch
hervorgehoben werden , z.B. ist dem Be troffenen nicht klar,
dass er eingewilligt hat, wenn die Einwilligungserklarung in
den Allgemeinen Geschaftsbedingungen versteckt ist

3.6 Wie lange gilt eine Einwilligungserklarung?

Das besondere bei Einwilligungserklarungen zum Umgang mit
personenbezogen en Daten ist, dass diese jederzeit widerrufen werden
kénnen. Sollte der Betroffene also seine Einwilligungserklarung
zurlckziehen , so ist die Verarbeitung seiner personenbezogenen Daten fir

die Zukunft nicht mehr gestattet. Eine Verarbeitung personenbezoge ner
Daten ohne die Einwilligung des Betroffenen ist unzulassig.

3.7 Wie alt muss man sein  , um eine

Einwilligungserklarung abgeben zu kbnnen?
Minderjahrige, die bei einem  Angebot von Diensten der
Informationsgesellschaft einwilligen méchte , MU ssen das 16. Le bensjahr,
nach den Vorgaben der DS -GVO, beendet haben , um die Einwill igung
geltend zu machen. Fur Minderjahrige, die das 16. Lebensjahr  noch nicht
beendet haben , ist die Einwilligung von allen Sorgeberechtigten
einzuholen .  Andere EU- Mitgliedsstaaten  kdnnen allerdings  per
Rechtsvorschrift eine niedrigere Altersgrenze festlegen, welche jedoch
mindestens das vollendete 13. Lebensjahr voraussieht. Dass die Folgen
seines Handelns abgeschéatzt werden kénnen, wird von einem 14 -jahrigen
erwartet. Ob jemand jetzt wir klich einsichtsfahig ist , héangt jedoch von
vielem ab, z.B.:
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A Sachverhalte, welche kompliziert und schwer zu erfassen sind
A Es ist notig, dass die einwilligende Person Erfahrungen im
Bereich des Geschéftslebens hat
A Die Umstéande der Einwilligungserklarung, also wann, wie und
wo, mussen erklart werden
A Sollten Unsicherheiten entstehen , iIst es empfehlenswert eine
zusatzliche Einwilligung eines Erziehungsberechtigten
einzuholen
3.8 Einwilligungserklarungen im Internet
Im Internet lasst sich ohne die Angaben von personenbezogenen Daten

kaum ein Vorhaben abwickeln, wie z.B. bei Bestellungen, Gewinnspielen,
Abonnieren eines E -Mail-Newsletters. Damit diese Vorhaben abgewickelt

werden konnen , braucht ein Unternehmen die Einwilligung zur
Verarbeitung personenbezogener Daten. Jedoch lasst sich nur sehr
umstandlich eine schriftliche Einwilligung einholen. Um eben diesen
ganzen Vorgang zu vereinfachen , hat der Gesetzgeber in verschiedenen

anderen Gesetzen, wie z.B. im Telemediengesetz, Regelungen zur
elektronischen Einwil ligung gegeben. Diese Regelungen lauten:

A Die Einwilligungserklarung muss deutlich und bewusst abgegeben
werden .

A Es muss jederzeit der Einwilligungstext aufrufbar sein und die
Einwilligungserklarung widerrufbar sein, deshalb sollte darauf
geachtet werden, d ass diese Einwilligung systemseitig protokolliert
wird .

Die Einwilligung mu ss jederzeit einlesbar fur den B etroffenen sein
AulBerdem muss der Betroffene die Moglichkeit haben zu jedem Zeitpunkt
seine Einwilligung zurtick zu ziehen.

3.9 Verarbeitung personenbe zogener Daten ohne
Einwilligung

In der DS -GVO ist die Verarbeitung von Daten so geregelt, dass man

hierfir eine Einwilligung des B  etroffenen braucht oder aufgrund einer

rechtlichen Vorschrift diese nutzen darf. Allerdings wurde in der DS -GVO

eine weitere Rechtsgrundlage geschaffen, wobei personenbezogene Daten

fur einen Geschéaftszweck erhoben werden durfen. Dies ist auch ohne

ausdruckliche Einwilligung moglich, wenn

A Diese Daten zur Erfullung eines Vertrages benétigt werden, wofiir
vorvertraglich MalRnahmen eingeleitet werden muissen. Dies ist
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allerdings nur moglich, wenn di e betroffene Person eine der
Vertragsparteien ist.
A Bei einem Unternehmen, bei dem das berechtigte Interesse an der

Nutzung oder Verarbeitung von personenbezogener Daten
Uberwiegt. (ausfuhrl icher in Art. 6 Abs. 1 lit. f beschrieben)

15
© 2018- 2021 Lovosoft GmbH



Information zum Datenschutz Lovosoft GmbH

4 Die DS -GVO im Unternehmen

4.1 Welche personenbezogenen Daten werden in

einem Unternehmen geschutzt?
Die DS -GVO erfasst alle personenbezogenen Daten, daher sind in einem
Unternehmen nicht nur die Daten der Mitarbei ter geschitzt , sondern auch
die Daten der Bewerber, Kunden oder Lieferanten, sobald eine Verbindung
zu einer naturlichen Person hergestellt werden kann.

Sonstige
personen-
bezogenen

Daten

Mitarbeiter Bewerber Lieferanten

4.2 Kontrolliert der Staat das Einhalten der DS -
GVO?
Bestimmte Aufsichtsbehorden kontrollieren das Einh alten des

Datenschutzes. Hierfir kbnnen diese Behdrden von einem Unternehmen

eine schriftiche Auskunft zur Verarbeitung personenbezogener Daten
verlangen. Um ein Unternehmen zu Uberprifen , kénnen die
Aufsichtsbehdrden allerdings auch unangemeldete Kontrol len vor Ort
durchfihren . Sollte sich jemand in seinem Personlichkeitsrecht verletzt
sehen, so kann dieser sich an die zustandige Datenschutzaufsichtsbehérde
wenden und eine Beschwerde einreichen. Die Aufsichts behorde hat dank
dem Art. 58 der DS-GVO weitrei chende Befugnisse. Diese kann bei
schwerwiegenden VerstoBen ein e Abstellung anordnen, Bul3geld
verhangen oder die Verarbeitung von personenbezogenen Daten
untersagen.
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4.3 Verantwortliche flr die Einhaltung des

Datenschutzes in einem Unternehmen
Die Unternehm en tr agen Verantwortung fir die personenbezogenen
Daten, die sie erheb en, nutzen oder verarbeite n. So wird das

Unternehmen deshalb auch der Verantwortliche genannt. Da es sich bei
einem Unternehmen meist um eine juristische Person handelt , muss sich
die Ge schaftsfihrung um die Einhaltung der DS -GVO kummern. Auch

dadurch, dass die Geschéftsfihrung das Unternehmen nach auf3en hin
vertritt , ist diese verantwortlich fir die Einhaltung des Datenschutzes.

4.4 Kontrolle des Datenschutzes im Unternehmen

Der Datenschut zbeauftrage kontrolliert innerhalb eines Unternehmens das
Einhalten des Datenschutzes. Seine Aufgabe ist es daflir zu sorgen, dass

die Regelungen des Datenschutzes eingehalten werden (Art. 39 DS -GVO
Aufgaben des Datenschutzbeauftragten ). Der Datenschutzbeau ftragte
unterstitzt damit die Geschéftsfuhrung, welche letztendlich alle
erforderlichen Entscheidungen im Hinblick auf die Einhaltung der
gesetzlichen Bestimmungen trifft und verantwortet.

4.5 Sollten Mitarbeiter eine Verpflichtungs -

erklarung unterschreiben  ?
Laut Art.29 der DS -GVO ist der Verantwortliche dazu verpflichtet sicher zu
stellen, dass die unterstellten Personen, welche Zugang zu
personenbezogenen Daten haben , diese ausschlie3lich auf Weisung
des Verantwortlichen hin verarbeiten dirfen . Falls nun e ine
Aufsichtsbehorde einen schriftichen Nachweis fordert, ist es sinnvoll, dass
diese unterstellten Personen einer Verpflichtung schriftlich zugestimmt
haben.

Gultigkeit der Verpflichtung auf|Verschwiegenheit

Beginn der Nach Beendigung

Tatigkeit der Tatigkeit
Wahrend der Tatigkeit Ende
der Tatigkeit
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4.6 Geltung der Verpflichtung
Die Verschwiegenheitsverpflichtung gilt nicht nur fur den Zeitraum d er
Tatigkeit fur das Unternehmen. Selbst nach Beendigung des

Arbeitsverhaltnisses ist die Verschwiegenheitsverpflichtung weiterhin
gultig . Dies bedeutet, dass auch danach eine unberechtigte Verarbeitung
von personenbezogenen Daten verboten ist.

4.7 Rechte des Betroffenen

Die Rechte der Betroffenen zu starken ist eines der besonderen Ziele der
DS-GVO. Laut dieser darf niemand daran gehindert werden , seine Rechte
auszulben. Diese Rechte, welche zum Schutz des Betroffenen sind,
kénnen nicht durch Vertragsbedingun gen oder Kollektivvereinbarungen
ausgeschlossen werden. Fur die EU-Mitgliedsstaaten gelten die gleichen
Gesetze.

Art. 12 Transparente
Information,
Kommunikation

Art. 15 Auskunftsrecht der
betroffenen Person

Art. 18 Recht auf
Finschrinkung der
Verarbeitung

Art. 21 Widerspruchsrecht

4.8

Art 13. Informationspflicht
bei Erhebung von
Personenbezogenen Daten
bei der betroffenen Person

Art. 16 Recht auf
Berichtigung

Art. 19 Mitteilungspflicht im
Zusammenhang mit der
Berichtigung oder der
Einschrinkung der
Verarbeitung

Art. 22 Automatisierte
Entscheidungen im Einzelfall
einschlieBlich Profiling

(Art.12 DS -GVO)

Die betroffene Person hat das Recht alle Informationen und Mitteilungen in

prazi ser, transparenter,
Ubermittelt zu bekommen

verstandlicher und

leicht zuganglicher
. Dies kann in schriftlicher, elektronischer oder

Art. 14 Informationspflicht,
wenn die
personenbezogenen Daten
nicht bei der betroffenen
Person erhoben wurden

Art. 17 Recht auf Léschung
(.. Recht auf
Vergessenwerden™)

Art. 20 Recht auf
Dateniubertragbarkeit

Transparente Information und Kommunikation

auf Wunsch mundlicher Form stattfinden. Sollte die betroffene Person ihre

personenbezogenen Daten anfordern

Betroffenen innerhalb eines Monats erfolgen.

, SO muss di e Zustellung an den

18
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Art. 12 Transparente Information,
Kommunikation

4. Wird der
Verantwortliche auf
3. Der den Antrag des
Verantwortliche Betroffenen nicht
stellt der tatig, so
2. Der betroffenen Person | unterrichtet er den | 5. Informationen
Verantwortliche | Informationen lber | Betroffenen ohne sowie alle
erleichtert der die auf Antrag Verzégerung Mitteilungen
betroffenen Person ergriffenen (spatestens werden
die Ausilibung ihrer MaRnahmen innerhalb eines unentgeltlich zur
Rechte unverziiglich Monats tber die Verfiigung gestellt
(innerhalb eines Griinde und die
Monats) zur Méglichkeit
Verfiigung Beschwerde bei der
Aufsichtsbehérde
einzulegen)

6. Bei Zweifel des
Verantwortlichen
an der Identitét der
natirlichen Person,
kann er
unbeschadet
zusatzliche
Informationen
anfordern

1. Prazise,
transparente,
versténdliche und
leicht zugéngliche
Form in einer klaren
und einfachen
Sprache

7. Kommunikation
gegebenenfalls
auch tiber Bilder
z.B. Bildsymbole)

4.9 Hat der Betroffene das Recht auf

Informationen (aktive Informationen)?
Die DS -GVO regelt unter anderem auch die Informationspflichten de S
Verantwortlichen gegentber dem Betroffenen. Soll te der Betroffene nun
Gebrauch von seinem Recht auf Information machen, so ist der
Verantwortliche dazu verpflichtet , diesen aktiv dartber zu unterrichten,
sofern die betroffene Person die Informationen noch nicht vorliegen hat.
Die Information muss folgen des enthalten:

A Name und Kontaktdaten des Verantwortlichen

A Kontaktdaten des Datenschutzbeauftragten

A Verarbeitungszweck der personenbezogenen Daten

A Rechtsgrundlage der Verarbeitung

A Sollte eine Interessenabwagung vorliegen , SO missen die

berechtigten Intere  ssen des Verantwortlichen enthalten sein

A Empféanger der Daten

A Ggf. Nachweise Uber Sicherheit beim Empfanger der Daten

A Voraussichtliche Speicherdauer

A Hinweis auf das Recht auf Auskunft, Berichtigung, Léschung,
Einschrankung, Widerspruch und Datenubertra gbarkeit

A Sollte die Einwilligung die Rechtsgrundlage sein , SO Muss ein
Hinweis erteilt werden, dass diese widerrufen werden kann

A Hinweis auf das Beschwerderecht bei der zusténdigen
Aufsichtsbehorde

A Auskunft dartiber , ob Bereitstellung der personenbezog ener
Daten

0 gesetzlich,
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o0 Vvertraglich vorgeschrieben oder
o fur einen Vertragsabschluss erforderlich ist

A Bei automatisierter Entscheidungsfindung, die dahinter stehende
Logik und die mdglichen Auswirkungen auf die betroffene Person
klaren .

A Sollte sich der Zweck der Verarbeitung andern, so muss vor der
Weiterverarbeitung der neue Zweck der betroffenen Person
mitgeteilt werden.

A Sollte der Betroffene die personenbezogenen Daten nicht
angefordert haben, so ist der Verantwortliche dazu verpflichtet dem
Betroff enen folgende Informationen zu melden:

o Alle Informationen, die bei der Erhebung bei der betroffenen
Person erforderlich sind
0 Aus welcher Quelle die Informationen stammen

Sollte es sich um Daten der Kommunikation mit der betroffenen Person
handeln, erfolgt  die Information spéatestens zum Zeitpunkt der ersten
Mitteilung. Zum Zeitpunkt der ersten Offenlegung erfolgt die Information
dann, wenn die Offenlegung an einen anderen Empfanger gerichtet ist.

Art 13. Informationspflicht bei Erhebung von
personenbezogenen Daten bei der betroffenen Person

1. Zum Zeitpunkt der Erhebung wird dem | 5 zym Zeitpunkt der Erhebung der Daten
Betroffenen von dem Verantwortlichen stellt der Verantwortliche dem
folgendes Mitgeteilt: Betroffenen folgende weitere
Name und Kontaktdaten des Informationen zur Verfiigung:

Verantwortlichen, die Dauer wie lange personenbezogene

Kentaktdaten des Daten gespeichert werden, 3. Beabsichtigt der Verantwortliche die

Datenschutzbeauftragten, das Bestehen eines Rechts auf Auskunft, personenbezogenen Daten fiir einen 4. Abschnitt 1,2 und 3 finden keine
die Zwecke, fur die Verarbeitung der wenn Verarbeitung auf Art. 6 beruht, dass anderen Zweck weiter zu verarbeiten, so Anwendung, wenn und soweit der
personenbezogenen Daten, Recht die Einwilligung jederzeit zu stellt er dem Betroffenen vor der Betroffene bereits tber die Informationen
wenn Verarbeitung auf Art.6 beruht die widerrufen, Weiterverarbeitung Informationen Uber verfigt

: diesen Zweck
berechtigte Interesse, das Bestehen eines Beschwerderechts, ob
gegebenenfalls die Empfanger der die Bereitstellung der personenbezogenen
personenbezogenen Daten und Daten gesetzlich oder vertraglich

gegebenenfalls die Absicht des vorgeschrieben Ist und

Verantwortlichen die personenbezogenen das Bestehen einer automatisierten
Daten an Dritte weiter zu geben Entscheidungsfindung
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Art. 14 Informationspflicht, wenn die personenbezogenen
Daten nicht bei der betroffenen Person erhoben wurden

1. Wenn personenbezogene
Daten nicht bei dem
Betroffenen erhoben werden
so teilt der Verantwortliche
folgendes mit: Namen und
Kontaktdaten des
Verantwortlichen, die
Kontaktdaten des
Datenschutzbeauftragten, die
Zwecke fiir die Verarbeitung,
die Kategorien der
personenbezogenen Daten,
gegebenenfalls die Empfanger
der Daten und gegebenenfalls

2. Zusatzlich stellt der
Verantwortliche dem
Betroffenen folgende
Informationen: die Dauer der
Verarbeitung, wenn die
Verarbeitung auf Art. 6 beruht
die berechtigten Interesse, das
Bestehen eines Rechts auf
Auskunft, das Recht die
Einwilligung jederzeit zu
widerrufen , das Bestehen
eines Beschwerderechts, aus
welcher Quelle die Daten
stammen und das Bestehen

3. Der Verantwortliche erteil

die Informationen gemaR 1. &
2. : unter Beriicksichtigung der

spezifischen Umstande der
Verarbeitung, falls die Daten
zu Kommunikation mit dem
Betroffenen verwendet
werden und falls die
Offenlegung an einen
Empfanger beabsichtigt ist

5. 1. Bis 4. finden keine
Anwendung, wenn: der
Betroffene bereits iiber die
Verantwortliche die Information verfiigt, die
personenbezogenen Daten fir | Erteilung dieser Information
einen anderen Zweck weiter zu | sich als unmaoglich erweist und
verarbeiten, so stellt er dem die Erlangung oder
Betroffenen vor der Offenlegung durch
Weiterverarbeitung Rechtsvorschriften der Union
Informationen unterliegen und daher
vertraulich behandelt werden
miissen

4. Beabsichtigt der

die Absicht des
Verantwortlichen die Daten an
Dritte weiter zu geben

4.10 Hat der Betroffene ein Recht auf Auskunft

(reaktive Inf ormation)?
Der Betroffene hat das Recht Auskunft dartber zu verlangen,

einer automatisierten
Entscheidungsfindung

Welche Daten von diesem erfasst wurden, zu welchem Zweck,
woh er diese stammen und wohin sie ( bermittelt werden

Fur welchen Zeitraum diese Daten voraussichtlich verarbeitet
werden.

Auskunft muss innerhalb eines Monats erfolgen

Art. 15 Auskunftsrecht der betroffenen
Person

1. Der Betroffene hat das Recht zu
erfahren, ob seine
personenbezogenen Daten
verarbeitet werden. So hat er das
Recht auf Auskunft und auf folgende

Daten: Verarbeitungszweck,
Kategorien der personenbezogenen
Daten, die Empfinger der Daten, das | an ein Drittland dbermittelt werden,

4. Das Recht auf Erhalt einer Kopie
darf die Rechte und Freiheiten
anderer Personen nicht
beeintrichtigen

2. Sollten personenbezogene Daten . .
P & 3. Der Verantwortliche stellt eine

Kopie der personenbezogenen Daten

so hat der Betroffene das Recht -
zur Verfligung

dariber unterrichtet zu werden

Bestehen eines Rechts auf
Berichtigung oder Léschung, das
Bestehen eines Beschwerderechts,
alle verfligbaren Daten Gber die
Herkunft der personenbezogenen
Daten und das Bestehen einer
automatisierten
Entscheidungsfindung
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4.11 Hat man das Recht auf Berichtigung?

Sollten die personenbezogenen Daten des Betroffenen fehlerhaft sein, so

hat dieser das Recht seine Daten vom V erantwortlichen und auch
maoglichen anderen Datenempfangern kor rigieren zu lassen.

Art. 16 Recht auf Berichtigung

Die betroffene Person hat das Recht, von dem
Verantwortlichen unverziglich die Berichtigung sie
betreffender unrichtiger personenbezogener Daten zu
verlangen. Unter Berucksichtigung der Zwecke der
Verarbeitung hat die betroffene Person das Recht, die
Vervollstandigung unvollstandiger personenbezogener
Daten zu verlangen.

4.12 Hat der Betroffene das Recht auf Léschung
seiner Daten? (Art. 17 DS -GVO)

Die betroffene Person hat das Recht darauf , den Verantwortlichen und
mdgliche Datenempfangern mitzuteilen , seine personenbezogenen Daten
l6schen zu lassen, so fern die weitere Verarbeitung der Daten nicht
erforderlich ist. Sollte  der  Verantwortliche  allerding S eine
Aufbewahrungspflicht haben , so kann dies ein Hindernisgrund sein , die
Daten léschen zu kénnen. Im Steuerrecht findet sich beispielsweise dieses
Aufbe wahrungsrecht. Dort ist unter anderem festgelegt , dass Belege 10
Jahre aufgehoben werden missen, bevor diese vernichtet werden konnen.
Das Recht auf Léschung bezieht sich auch auf die Aufbewahrung von

perso nenbezogenen Daten. Eine weitere Verarbeitung der
personenbezogenen Daten ist unzuldssig, wenn die Zweckbindung oder

die Rechtsgrundlage der Verarbeitung wegfallt. Sollte diese wegfallen, so

mussen die Daten geloscht (zumindest anonymisiert) werden. Die
personenbezogenen Daten missen endglltig geldscht , bzw. anonymisiert
werden, wenn die Aufbewahrungsfrist abgelaufen ist.
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Art. 17 Recht auf Loschung (,, Recht auf
Vergessenwerden®)

1. Der Betroffene hat das Recht, von dem
Verantwortlichen zu verlangen, dass seine
personenbezogenen Daten unverziiglich zu I6schen,

sofern einer der folgenden Griinde zutrifft:
3. Abschnitt 1. & 2. gelten nicht, wenn die

Verarbeitung erforderlich ist:

Die personenbezogenen Daten sind fiir ihre Zwecke
nicht mehr notwendig

2. Hat der Verantwortliche die personenbezogenen
Die betroffene Person widerruft ihre Einwilligung, auf Daten offentlich gemacht und ist er zu deren
die sich ihre Verarbeitung stiitzt Loschung verpflichtet, so trifft er unter
ticksichti U i Zur Erfillung einer rechtlichen Verpflichtun
Die betroffene Person legt gemaR Art. 21 Beriicksichtigung der verfiigharen Te?hn(‘)logle g P g
Widerspruch gegen die Verarbeitung ein angemessene Mafinahmen um fur die Aus Griinden des dffentlichen Interesses im Bereich
. o Datenverarbeitung verantwortliche dariiber zu der &ffentlichen Gesundheit
Die personenbezogenen Daten wurden unrechtméRig | informieren, dass eine betroffene Person von ihnen
verarbeitet die Léschung ihrer Daten verlangt
Die L6schung der personenbezogenen Daten ist zur Zur Geltendmachung, Austibung oder Verteidigung
Erfulllung einer rechtlichen Verpflichtung von Rechtsanspriichen

Die personenbezogenen Daten wurden in Bezug auf
angebotene Dienste der Informationsgesellschaft
erhoben

Zur Ausiibung des Rechts auf freie
MeinungsauBerung und Information

Fir im offentlichen Interesse liegenden Archivzweck

Nach Zweckwegfall >
personenbezogene Daten
Personenbezogene Daten léschen ( nach den
speichern, nutzen entsprechend
dokumentierten
Léschfristen)

413 Hat man das Recht auf Einschrankung?
(Art. 18 DS -GVO)

Der Betroffene hat die Mdglichkeit seine Daten einschrédnken zu lassen,

wenn das Loschen der Daten nur schwer maoglich ist oder eine weitere
Speicherung der Daten erforderlich ist. Um sie von zukinftigen
Verarbeitungen ausschlieen zu kénnen , werden die betroffenen Daten

markiert. Dieses Recht ist nur anwendbar, wenn die weitere Verarbeitung
nicht erforderlich ist.
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Art. 18 Recht auf Einschrankung der
Verarbeitung

1. Der Betroffene hat das Recht, von dem
Verantwortlichen die Einschrankung der
Verarbeitung zu verlangen, wenn eine der
folgenden Voraussetzungen gegeben ist:

Die Richtigkeit der personenbezogenen Daten
von dem Betroffenen bestritten wird
2. Wurde gem&R Abschnitt 1. eingeschrankt, so 3. Eine betroffene Person, die eine
dirfen diese personenbezogenen Daten nur mit Einschrankung der Verarbeitung gemaR
Einwilligung des Betroffenen oder zur Abschnitt 1. erwirkt hat, wird von dem
Der Verantwortliche die Daten fiir die Geltendmachung oder Ausiibung von Verantwortlichen unterrichtet, bevor die
Verarbeitung nicht langer benétigt, der Rechtsanspriichen verarbeitet werden Einschriankung aufgehoben wird
Betroffene diese aber zu Ausiibung oder
Verteidigung von Rechtsanspriichen benétigt

Die Verarbeitung unrechtmaRig ist, jedoch die
Léschung abgelehnt wird

Der Betroffenen Widerspruch gegen die
Verarbeitung einlegt, jedoch solange noch nicht
feststeht, ob die berechtigten Griinde des
Verantwortlichen tiberwiegen

4.14 Hat man das Recht auf eine Mitteilung im
Zusammenhang mit der Berichtigung oder der
Einschrankung der Verarbeitung? (Art. 19)

Der Betroffene hat das Recht von dem Verantwortlichen zu verlangen tber
die Verarbeitung seiner personenbezogenen Daten Auskunft zu erhalten,
im Zusammenhang mit der Berichtigung oder der Einschrénlung der
Verarbeitung. Sollte der Vernatowrtliche also personenbezogene Daten
Berichtigen oder Loschen, so muss er die betroffenen Person daurber in

Kenntnis setzen. Jedoch muss er dies nicht tun, wenn dies mit einem
unverhaltnismalig hohem Aufwand verbunden ist oder es sich als
unmdglich erweist. Der Verantwortliche muss auflerdem Uber diese

Informationen Auskunft erteilen, wenn die betroffenen Person dies
verlangt.
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Art. 19 Mitteilungspflicht im Zusammenhang mit der
Berichtigung oder der Einschrankung der Verarbeitung

Der Verantwortliche teilt allen Empfangern, denen personenbezogene
Daten offengelegt wurden, jede Berichtigung oder Léschung der
personenbezogenen Daten oder eine Einschrankung der Verarbeitung
nach Art. 16, es sei denn dies erweist sich als unmdglich oder ist mit
einem unverhaltnismalig hohem Aufwand verbunden. Der
Verantwortliche unterrichtet die betroffene Person liber diese
Empfanger, wenn die betroffene Person dies verlangt

4.15 Hat man das Recht auf DatenlUbertra gbarkeit?
(Art. 20 DS -GVO)

Die personenbezogenen Daten kann sich der Betroffene in einem
strukturierten, gangigen und maschinenlesbaren Format (von der
verantwortlichen Stelle / Firma) herausgeben lassen. Hierbei kann er alle
personenbezogenen Daten, welc  he er dem Verantwortlichen genannt hat ,
ausgehandigt bekommen. Die betroffene Person darf die erhaltenen
personenbezogenen Daten an einen anderen Verantwortlichen
weitergeben und dabei nicht von dem vorherigen Verantwortlichen
gehindert werden.

Art. 20 Recht auf Datenubertragbarkeit

1. Der Betroffene hat das Recht, die
ihn betreffenden
personenbezogenen Daten in einem
strukturierten, gingigen und
maschinell lesbaren Format zu 2. Bei der Ausiibung ihres Recht der | 3. Die Ausiibung dieses Rechts ldsst
erhalten. Der Betroffene hat das Dateniibertragbarkeit hat die Artikel 17 unberiihrt. Dieses Recht
Recht diese Daten einem anderen betroffene Person das Recht , zu gilt nicht fiir eine Verarbeitung, die
Verantwortlichen, ohne erwirken, dass die fiir die Wahrnehmung einer Aufgabe
Behinderung durch den vorherigen personenbezogenen Daten direkt erforderlich ist, die im &ffentlichen
Verantwortlichen, zu Gibermitteln, | von einem Verantwortlichen einem Interesse liegt oder in Austibung

4. Das Recht gemal Abschnitt 1.
darf die Rechte und Freiheiten
anderer Personen nicht
beeintrachtigen

sofern anderen Verantwortlichen offentlicher Gewalt erfolgt, die dem
tibermittelt werden, soweit dies Verantwortlichen tibertragen
technisch machbar ist. wurden.

Sofern die Verarbeitung auf einer
Einwilligung oder einem Vertrag
beruht

Die Verarbeitung mithilfe
automatisierter Verfahren erfolgt
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4.16 Hat man das Recht auf Widerspruch?

(Art. 21 DS -GVO)

Die betroffene Person kann Widerspruch einlegen, sollte diese nicht
wollen, dass ihre personenbezogenen Daten weiter verarbeitet werden.

Die personenbezogenen Daten werden im Anschluss von dem
Verantwortlichen  nicht weiter verarbeitet, es sei denn , er kann zwingende
schutzwirdige Grunde fur die Verarbeitung nachweisen, welche die
Interessen, Freiheiten und Rechte der betroffenen Person Uberwiegen.

Sollte die Verarbeitung der Geltendmachung, Austubung oder Verteid igung
von Rechtanspriichen dienen, so kann der V erantwortliche die
personenbezogenen Daten weiter verarbeiten. Durch das
Widerspru chsrecht  wird  besonders wegen d er Direktwerbung

vorgegangen, die aufgrund des Widerspruchs zu unterlassen ist.

Art. 21 Widerspruchsrecht

1. Der Betroffene hat das
Recht, aus Griinden, sie sich
aus seiner besonderen
Situation ergeben, jederzeit
gegen die Verarbeitung
Widerspruch einzulegen.
Der Verantwortliche
verarbeitet die
personenbezogenen Daten
nicht mehr, es sei denn, er
kann zwingende
schutzwiirdige Griinde fiir
die Verarbeitung
nachweisen, die die
Interesse, Freiheiten und
Rechte des Betroffenen
Uberwiegen.

2. Wenn personenbezogene
Daten verarbeitet werden
um Direktwerbung zu
betreiben, so hat der
Betroffene das Recht
Widerspruch gegen die
Verarbeitung der
personenbezogenen Daten
zur Direktwerbung
einzulegen.

3. Wenn der Betroffene
gegen die Verarbeitung zum
Zweck der Direktwerbung
widerspricht, so werden
seine personenbezogenen
Daten fiir diesen Zweck
nicht mehr weiter
verarbeitet

4. Der Betroffene muss
spatestens zum Zeitpunkt
der ersten Kommunikation
mit ihm ausdriicklich auf

das in 1. und 2. genannte

Recht hingewiesen werden.

Dieser Hinweis hat in einer
verstandlichen und von
anderen Informationen

getrennten Form zu
erfolgen

5. Im Zusammenhang mit
der Nutzung von
Informationsgesellschaften
kann der Betroffene mittels
automatisierter Verfahren
sein Widerspruchsrecht
ausliben

6. Die betroffene Person
hat das Recht, aus Griinden,
die sich aus ihrer
besonderen Situation
ergeben, gegen die sie
betreffende Verarbeitung si
betreffender
personenbezogener Daten,
die zu wissenschaftlichen
oder historischen
Forschungszwecken oder zu
statistischen Zwecken
erfolgt, Widerspruch
einzulegen, es sei denn die
Verarbeitung ist zur
Erfullung einer im
offentlichen Interesse
liegenden Aufgabe
erforderlich.

4.17

automatisierte Entscheidungen?

Hat man das R echt auf nicht ausschliefilich

Die betroffene Person hat das Recht, nicht einer ausschlie3lich auf einer
automatisierten Verarbeitung beruhenden Entscheidung unterworfen zu

werden, die ihr gegeniber rechtliche Wirkung entfalt et oder sie in
ahnlicher Weise erheblich beeintrachtigt. Die Gewahrung eines online
beantragten  Kredits darf beispielsweise nicht allein  aufgrund

mathematischer Algorithmen durchgefihrt werden
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Art. 22 Automatisierte Entscheidungen im
Einzelfall einschlielllich Profiling

1. Die betroffene Person hat das recht,
nicht einer ausschlieBlich auf einer
automatisierten Verarbeitung
beruhenden Entscheidung unterworfen
zu werden, die ihr gegeniiber
rechtliche Wirkung entfaltet oder sie in
ahnlicher Weise erheblich
beeintrachtigt.

2. Abschnitt 1. gilt nicht, wenn die
Entscheidung

a)Fur den Abschluss oder die Erfiillung
eines Vertrags zwischen betroffener
Person und dem Verantwortlichen
erforderlich ist

b)Aufgrund der Rechtsvorschrift der
Union oder der Mitgliedsstaaten,
denen der Verantwortliche unterliegt,
zuldssig ist und diese
Rechtsvorschriften angemessene
MaBRnahmen zur Wahrung der Rechte
und Freiheiten der betroffenen Person
seitens des Verantwortlichen gehort.

c) Mit ausdriicklicher Einwilligung des
Betroffenen erfolgt.

3. In den nach Abschnitt 2. Buchstaben
aund c genannten fallen trifft der
Verantwortliche angemessene
Maknahmen, um die Rechte und
Freiheiten zu wahren.

4, Entscheidungen nach Abschnitt 2.
diirfen nicht auf besonderen
Kategorien personenbezogener Daten
nach Art. 9 beruhen.

4.18

Aufsichtsbehorde ?

Wenn die betroffene Person die Auffassung hat, dass sie in ihrer Freiheit
und in ihrem Recht durch den Verantwortlichen eingeschrankt oder

beraubt wird, so kann sich diese bei einer zustandigen
Moglich e Aufsichtsbehdrden waren d

melden.

iejenigen

Hat man das Recht auf Beschwerde bei einer

Aufsichtsbehorde

in dem EU-

Mitgliedsstaat, ihres Arbeitsplatzes oder des Ortes des mutmalilichen

Verstofles.

4.19

Hat man das Recht einen Datenschutz

beauftragten zu konsultieren?

Der

betroffenen Person

Datenschutzbeauftrage

des

zZu allem ,

Verantwortlichen

kann

was die

personenbezogenen Daten angeht, zurate gezogen werden.

kann der
Zusammenhang
Verordnung , stellen.

Betroffene dem
mit der

Datenschutzbeauftragten
Wahrnehmung seiner Rechte

von
Verarbeitung

Fragen ,
stehen,

der

ihrer
AulRerdem
die im
geman der
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5 Verarbeitu ng von Daten durch externe
Dienstleister

5.1 Beauftragung anderer Unternehmen mit

personenbezogenen Daten
Es gibt keine Regelung der DS -GVO die vorschreibt, dass alle
personenbezogenen Daten innerhalb eines Unternehmens selbst
verarbeitet werden mussen. G esetzlich ist vorgesehen, dass ein
Unternehmen ein anderes Unternehmen mit der Verarbeitung von
personenbezogene n Daten beauftragen kann . In Art. 28 DS -GVO sind die
entsprechende Regelung en zur sogenannten Auftragsverarbeitung zu
finden. Hier ist geregelt , unter welchen Rahmenbedingungen ein Auftrag
an ein anderes Unternehmen erteilt werden darf. Es muss beispielsweise
ein schriftlicher oder elektronischer Vertrag der Européischen Union
geschlossen werden. Wie und in welcher Weise die beauftragte
Datenverar beitung  weisungsgebunden durch den  Auftragnehmer

stattfinden darf , ist in diesem Vertrag festgelegt. Somit sind beide, der
Verantwortliche und der Auftragsverarbeite nde dazu verpflichtet , fir die
Datenverarbeitung und die Einhaltung der DS -GVO zu sorgen. D er

Verantwortliche ist verpflichtetet den Auftragnehmer so auszuwébhlen,

dass der Schutz der personenbezogenen Daten ausreichend gewahrleistet

werden kann. Dem Auftragsverarbeite ndem ist untersagt
Unterauftragsnehmer einzusetzen, ohne dass die vorherige sc hriftliche
Genehmigung vorliegt.

5.2 Was genau muss bei der

Auftragsdatenverarbeitung festgelegt werden?
Der Mindestinhalt ist in Art. 28 DS -GVO vorgegeben. Dies muss eine
Vereinbarung zur Auftragsverarbeitung enthalten:

Der Zeitraum und der Gegenstand der V erarbeitung
In welcher Art und zu welchem Zweck verarbeitet werden darf
Um welche Art der personenbezogenen Daten es sich handelt
Kategorie der betroffenen Menschen
Die Pflichten und Rechte der Verantwortlichen
Regelungen zur Beendigung des A uftrags verhal tnisses:
o Daten mussen an Verantwortlichen zuriick gegeben werden
o Datensch utzkonforme Loschung der Daten
A Pflichten des Auftragsverarbeite nden :

D> D D> D
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o Ubermittlung und Verarbeitung nur auf Basis dokumentierter
Weisungen durch den Verantwortlichen zulassig

o Wenn Wei sungen des Verantwortlichen gegen den Datenschutz
verstol3en, gilt Informationspflicht

o Verpflichtung zur Vertraulichkeit

o Technische oder organisatorische MalRhahmen zum Schutz
personenbezogener Daten

o Einhaltung der Regelungen beim Einsatz eines weiteren
Auftragsverarbeite nden
o0 Aus der Auftragsverarbeitung muss hervorgehen, dass die

Pflichten eingehalten werden kénnen

o Mitwirkungspflicht bei Uberpriifungen seitens des
Verantwortlichen

o Wenn B etroffene ihre Rechte wahrnehmen, den
Verantwortlichen unterstiitzen

o Bei Vorliegen von melde - und benachrichtigungspflichtigen
SicherheitsverstofRen den Verantwortlichen unterstiitzen

5.3 Dokumentation darf nicht vergessen werden
Solite eine  Ubermittlung  personenbezogener Daten in  einem
Auftragsverarbeitungsvertrags vorhanden sein, so sollte alles genau

dokumentiert werden. Sollte eine betroffene Person eine Léschung oder
Korrektur ihrer Daten beanspruchen, so mussen alle Empfanger der Daten
entsprechend informiert werden.

54 Geltung der Bestimmungen zur Auftrags -
ver arbeitung, wenn Verarbeitung nicht im
Vordergrund steht

Selbst wenn die Verarbeitung personenbezogener Daten nicht im
Vordergrund steht, gelten unter Umstanden die Vorgaben zur
Auftragsverarbeitung. Sollte ein Dienstleister beispielsweise bei Wartungs -
oder Priufun gstatigkeit personenbezogene Daten einsehen , so fallt dies
unter die Bereitstellung personenbezogener Daten und ist somit eine
Verarbeitung, welche unter die Regelung der Auftragsverarbeitung fallt.

5.5 Wer ist zu informieren |, wenn Tatigkeiten
ausgelagert werde n?
Sollten Tatigkeiten ausgelagert werden oder an andere Dienstleister

vergeben werden, wobei personenbezogene Daten erhoben, verarbeitet
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oder genutzt werden, sollte der betriebliche Datenschutzbeauftragte
informiert werden. Von diesem kann gepruft we rden, welche MalRnahmen
aus d atenschutzrechtlicher Sicht ergriffen werden mussen. Die Ergebnisse
werden dem Unternehmen im Anschluss mitgeteilt.

Bsp.:

Auftrag und Kundendaten

Dienstleister

Verarbeitung der Daten
und Lieferung des
Ergebnisses

Befragung der Kunden
(=Erhebung der Daten)
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6 Datenaustausch innerhalb des
Unternehmensverbundes

6.1 Was ist zu beachten , wenn Daten zwischen
Untern enmen im Konzern oder
Unternehmens verbund ausgetauscht werden

sollen?
Sollte ein Unternehmen aus vielen rechtlich selbststandigen Unternehmen
bestehen, so bedeutet diese Zusammengehorigkeit nicht, dass oh ne
weiteres von eine m Unternehmen in ein anderes per sonenbezogene Daten
Ubermittelt werden durfen. Konzernprivilegien gelten fir die DS -GVO
namlich nicht. Datenschutzrechtlich sind die Unternehmen innerhalb eines
Konzerns so zu behandeln , als wéren sie nicht mit einander verbunden
sondern vollig unabhén gig von anderen Unternehmen

6.2 Zu welchem Zeitpunkt durfen Daten zwischen
verbundenen Unternehmen ausgetauscht

werden?
Auch hier gilt das  Prinzip des Erlaubnisvorbehalts. Daten dirfen nicht an
andere Konzerne weiter gegeben werden. Die DS -GVO sieht in Art. 6
Abs . 1 it . f al s Erl aubnistatbestand
Verantwortlichen. Als berechtigtes Interesse wird der Datenaustausch
innerhalb einer Unternehmensgruppe zu Verwaltungszwecken als
Erwagungsgrund gewertet. Als Erlaubnistatbestand muss di e Einwilligung
den Anforderungen des Art. 7 DS -GVO genugen.
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7 Der Datenschutzbeauftragte (DSB)

7.1 Ab wann braucht ein Unternehmen einen

Datenschutzbeauftragten?
Es werden prinzipiell ~ Falle vorgesehen, in denen ein Unternehmen, neben
den oOffentlichen Stelle n, dazu verpflichtet ist, einen betrieblichen
Datenschutzbeauftragten zu bestellen:

Der Datenschutzbeauftragte muss herangezogen werden, wenn die
Haupttatigkeit des Verantwortlichen

A Es erforderlich macht, dass eine umfangreiche regelmafiige
und systemati sche Uberwachung von betroffenen Personen
durchgefiuihrt werden muss

A Darin besteht umfangreiche Verarbeitungen besonderer
Kategorien von Daten oder Straftaten durchzufihren
A Die EU-Mitgliedsstaaten geman Art. 37 Abs. 4 weitere Pflichten

zur Bestellung festlegt .

Weitere Pflichten zur Bestellung sind in Deutschland gemaf Art 37 Abs. 4

der DS -GVO und 85 des BDSG neu festgelegt. Dies lasst sich in der
DSAnpUG -EU finden, welches nationales, deutsches Recht an die
Vorgaben der DS -GVO angepasst hat und somit die Offnungsklausel der
DS-GVO bedient:

A Werden in einem Unternehmen in der Regel mehr als 9 Personen
standig mit der automatisierten Verarbeitung personenbezogener
Daten beschéftigt, dann muss das Unternehmen auch iber einen
betrieblichen Datenschutzbeauf  tragten verfigen (vgl. 838 Nr. 1
DSANnpUG -EU).

Sollten allerdings nur bis zu 9 Personen sein, so braucht das
Unternehmen zwar prinzipiell keinen Datenschutzbeauftragten.
Allerdings muss die ursprungliche Aufgabe des
Datenschutzbeauftragten auf andere Weise sichergestellt werden.

A Sollen in einem Unternehmen Datenverarbeitungsverfahren zum
Einsatz kommen, die wegen ihrer hohen Risiken fir die betroffene
Person eine Datenschutz -Folgeabschéatzung gem. Art. 35 DS -GVO
erforderlich machen, ist ebenfalls ein Datens chutzbeauftragter zu
bestellen. Die se Regelung aus der DSAnpUG -EU 838, NR. 1) ergénzt
ebenfalls die DS -GVO (ber eine Offnungsklausel. Sofern der
Verantwortliche einen Datenschutzbeauftragten benannt hat, sollte
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dieser bei der Datenschutz -Folgeabschatzung, die vom
Verantwortlichen durchzufuhren ist, zu Rate gezogen werden ; dies
schreibt Art. 35 Nr.2 DS  -GVO vor.

A Auch wenn das Unternehmen personenbezogene Daten
automatisiert verarbeitet, um dies an andere zu ubermitteln,
anonymisiert zu Ubermitteln oder dies e zu Zwecken der Markt - und
Meinungsforschung verarbeitet, ist ein Datenschutzbeauftragter
erforderlich, ohne dass es auf die Anz ahl der Mitarbeiter gem. 838,

Nr. 1 DSAnpUG -EU ankommt.

7.2 Aufgaben des Datenschutzbeauftragten

In Art. 39 DS -GVO hat der Gesetzg eber die wesentlichen Aufgaben eines
Datenschutzbeauftragten (DSB) festgelegt. Der Datenschutzbeauftragte
Uberwacht danach die Einhaltung der DS -GVO und andere Vorschriften
Uber den Datenschutz (Art.39 Abs. 1 lit. b). Um den Schutz gewahrleisten
zu konnen , muss der Datenschutzbeauftragte darauf achten, dass die
Datenverarbeitungsprozesse, in welchen personenbezogene Daten
verarbeitet werden, ordnungsgemal angewendet werden und somit nicht

im Widerspruch zu den Vorgaben der DS -GVO stehen. Eine der
zusatzlich en Aufgaben des Datenschutzbeauftragten ist es , Angestellte,
welche in Kontakt mit personenbezogenen Date n kommen, mit den
Datenschutzvorschriften vertraut zu machen. Sollten Mitarbeiter oder die
Unternehmensleiter Fragen bezulglich der ordnungsgemafi3en Vera rbeitung
personenbezogener Daten haben , SO berat der Datenschutzbeauftragte
hierbei.  Der Datenschutzbeauftragte ist eine Anlaufstelle fur die
Aufsichtsbehorde und fur betroffene Personen, welche Auskunft dariber
erhalten méchten, wie mit den personenbezoge nen Daten innerhalb des
Unternehmens umgegangen wird. Er ist auch Ansprechpartner fir
Beschwerden im Umgang mit personenbezogenen Daten.

Unterrichtung und
Beratung des

Beratung im
Zusammenhang mit der
Datenschutz-
Folgenabschatzung und
Uberwachung ihrer
Durchfiihrung gemaR
Art. 35

Verantwortlichen
oder des
Auftragsverarbeiters

P i3 )
Datenschutzbeauftragte
Art. 39 \

Uberwachung der
Einhaltung der DS-GVO,
anderer
Datenschutzvorschriften,

Strategien des
Verantwortlichen zum
Schutz
personenbezogener
Daten
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Die Geschéftsleitung (Uber die Bereichsleiter) entscheidet Uber die
Prozesse / Ablaufe. Der  Datenschutzbeauftragte berat bei Fragen.

7.3 Sollte der Datenschutzbeauftragte bei neuen
Datenverarbeitungsverfahren informiert

werden?
Damit die gesetzlichen Bestimmungen zum Datenschutz auch bei neuen
Datenverarbeitungsverfahren ihre Richtigkeit aufweisen , sollte der
Datenschu tzbeauftragte ordnungsgemal und frihzeitig informiert werden

Die Beratung Der
Geschaftsfiihrung & Datenschutzbeauftragte
&
% A
e A
‘ (\“\)‘0 019(’% o N
B\Q’\ \:UQ< \1‘.%'\\\)(\%
& SV
Teil der N 'a‘e'(\ ,3(‘,0%\ A\ e $
A 9 N
Verantwortung wird ) Q\ée e‘%‘\)
- o 2 Beratung
Ubergeben N

Informieren bei Missbrauch,
Verlust oder Manipulation

Fiihrungskraft

Erteilt Anweisungen, Befugnisse und
Unterstitzung
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8 Versto3e und Pannen des Datenschutzes
8.1 Welche Folgen hat ein Verstol3 beim
Datenschutz?

Sollte gegen die DS -GVO verstoRen werden, durch unrechtmalfiige S

Verarbeiten von  personenbezogene  Daten oder es werden
organisatorische Anforderungen der DS -GVO nicht umgesetzt, kann die s

Folgen fir die Verantwortlichen und das Unternehmen haben. Die DS -GVO

nennt sol che Datenschutzpannen AVerl etz
personenbezogener Datenfi. ibdivAetr8débsTat-®est @ nc
aufgefuhrt, welche eine GeldbuRe nach sich ziehen. Sollte n beispielsweise

auf einer Website keine datenschutzfreundliche n Angaben gemacht
werden, so kann dies eine Geldstrafe von bis zu
2% des gesamten weltw eit erzielten Jahresumsatzes  des
vorangegangenen Geschéftsjahrs nach sich ziehen , je nachdem welcher

der Betrage der hohere ist (vgl. Art. 83 Abs. 4 lit. a). Sollten allerdings

VerstolR3e gegen die Grundsatze des Datenschutzes getétigt werden, wie

z.B. fehle nde Einwilligungserklarungen oder Rechtsgrundlagen zur
Verarbeitung, droht hierfg¢r eine Geldstrafe
zu 4% des gesamten weltweit erzielten Jahresumsatzes des

vorangegangenen Geschéftsjahrs, je nachdem, welcher der Betrage héher

ist (vgl.Art.83 Abs.5 lit.a). AuBerdem kann eine Datenschutzpanne de n

Ruf des Unternehmens nachhaltig beeintrachtigen. Es ist davon abhangig ,

wie schwerwiegend die Panne ist, z.B. kann es bei den Medien Jahre

dauern , bis das Vertrauen wieder hergestellt ist

Verletzung der Pflichten des

Art, Schwere, Dauer
des VerstoBes > MaBnahmen zur
Umfang, Zweck der Minderung des GeldbuBen von bis zu
Betroffenen Schadens 10.000.000€ / 2%
gesamt weltweit
erzielten Jahresumsatz

Verantwortlichen geméB
Art. 8, 11, 25 bis 39, 42
und 43

Vorsatzlich oder Einhaltung von Verletzung der Pflichten der
Fahrlassig Verhaltensregeln Zertifizierungsstelle
nach Art. 40

Andere
erschwerende oder
mildernde Umsténde

Verletzung der Pflichten der
Uberwachungsstelle

Verletzung bei Ubermittlung
Allgemeine Bedingungen personc?_nbezo_gene_r Daten an
fur die Verhdngung von Empfanger in Drittldindern

GeldbuBen Art. 83

Umsténde des
Einzelfalls

Verletzung der Pflichten
geman der
Rechtsvorschriften der
Mitgliedsstaaten

Art, Weise wie
Fruhere VerstsBe VerstoB bekannt

wurde

Kategorien der VerstoB3 gegen Grundsatze
personenbezogenen der Verarbeitung,
Einwilligung

Dat
— GeldbuBen von bis zu

20.000.000€ / 4% ¢ Nichtbefolgung einer

gesamt weltweit Anweisung durch die
erzielten Jahresumsatz Aufsichtsbehérde

Grad der

- pom—— Verantwortung
usammenarbeit mi gemaéB getroffenen

der
Aufsichtsbehorde LSS

Verletzung der Rechte der
betroffenen Person gemaf
Art. 12 bis 22
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8.2 Wer muss i nformiert werden , wenn eine

Verletzung des Datens chutzes entstanden ist?
Sollten Verletzungen des Datens chutzes in Bezug auf personenbezogene
Daten entstehen , so muss dies unverzuglich mitgeteilt werden , binnen 72
Stunden. Dies ist in Art. 33 DS -GVO festgelegt . Nachdem die Verletzung
bekannt geworden ist , muss die Aufsichtsbehdrde informiert werden.
Ausgenommen ist , wenn die Verletzung zu keinem Risiko fir die Rechte
und Freih eiten der betroffenen Person fuhrt . Sollte jedoch ein Risiko fur
die betroffene Person entstehen, so m uss diese ebenfalls dartber
informiert werden. In Art. 33 und 34 DS -GVO wird aufgefihrt  welche
Mindestanforderungen an den Inhalt, einer Meldung an die
Aufsichtsbehorde und die betroffene Person, erfillt werden mussen.

Direkt der Innerhalb von
Geschiftsfiihrung und
VerstoR entdecken dem 72 Stunden an
Datenschutzbeauftragten s At el e e
berichten it

8.3 Kann eine Verletzung auch arbeitsrechtliche
Konsequenzen haben?

Es kann zu arbeitsrechtlichen Konsequenzen fuhren , sollte es durch das

Handeln eines Beschaftigten zu einem Datenschutzverstof3 kommen . Sollte

ein Schaden entstehen, welcher grob fahrlassi g oder mit Absicht g etéatigt

wurde, kann das Unternehmen vom Arbeitnehmer Schadenersatz

verlangen. Daruber hinaus kann es zu einer arbeitsrechtlichen Abmahnung
kommen, wenn eine Verletzung datenschutzrechtlicher Bestimmung

erfolgt. Sollte es dem Unternehmen nicht moglich  sein, den Arbeitnehmer
weiter zu beschaftigen, kann eine Kindigung aus gespro chen werden . Bei
schw erwiegenden Verst63en kann dies sogar fristlos erfolgen.
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* Schadensersatzpflicht
¢ > Haftung gesamtschuldnerisch

* Bei Ordnungswidrigkeiten
(vorsatzlich/fahrlassig
e > 20 Mio. / 4% Jahresumsatz

\fs Konsequenzen
|

fir den
Mitarbeiter

e Arbeitsrechtliche Konsequenzen
e >Abmahnung/ Kiindigung

e Wenn nicht an Pflichten gehalten )
wird=> Schadensersatzpflicht L

¢ Straftaten = Datenverarbeitung
gegen Entgelt, Schiadigungs-/
Bereicherungsabsicht

8.4 Schadensersatz fir betroffene Personen

Betroffene Personen haben nach der DS -GVO Anspriuche auf
Schadensersatz. Die betroffene Person hat dann ein Recht auf
Schaden sersatz, wenn sie durch den Verstol3 gegen die DS -GVO einen
materiellen oder immateriellen Schaden erleidet. Den Anspruch auf
Schaden sersatz  hat die  betroffene  Person gegenuber d em
Verantwortlichen oder dessen Auftragsverarbeite nden . Ebenfalls kénnen

Schadensersatzanspriche nach den  Regeln des  Birgerlichen
Gesetzbuches (BGB) bestehen, sollte durch die Verarbeitung
personenbezogener Daten das grundgesetzlich geschutzte
Personlichke itsrecht eines Betroffenen beeintrachtigt werden.

8.5 Sollten dem Datenschutzbeauftragten Verstofi3e

gemeldet werden?
Der Datenschutzbeauftragte sollte umgehend informiert werden, wenn
einem Mitarbeiter ein massiver Verstol3 gegen die DS -GVO auffallt,
welcher durch einen anderen Mitarbeiter verursacht wurde. Dies hat nichts
mit AAnschw?r zEne solche Information trd4 gt dazu bei, dass im
Interesse a ller Datenschutz und Datensicherheit gewahrleistet bleiben und
empfindliche Strafen vermieden werden.

Der DSB sollte auch informiert werden, wenn durch das Verhalten eines
Mitarbeiters die Datensicherheit fir personenbezogene Daten des
Unternehmens bedroht ist. Sollte einem Mitarbeiter auffallen, da ss
besonders sensible oder personenbezogene Informationen ges tohlen
wurden oder dem Unternehmen auf andere Weise abhandengekommen
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sind, muss unbedingt die Geschaftsleitung und der betriebliche
Datenschutzbeauftragte informiert werden. Der Vorfall wird unter
datenschutzrechtlichen Aspekten von dem Unternehmen und dem
Datenschutzbeauftragten bewertet und das weitere Vorgehen wird
festgelegt. Erforderlichenfalls ist die Aufsichtsbehdrde fur Datenschutz und

die betroffene Person  von der Geschaftsleitung zu informieren.

Direkt der Innerhalb von
Geschéftsfiihrung und
VerstoR entdecken dem 72 Stunden an
Datenschutzbeauftragten die Aufsichtsbehdrde
berichten e len
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9 Unternehmen mit VideoUberwachung

9.1 Welche Regelu ngen missen bei der Video -

tuberwachung eingehalten werden?
In der DS -GVO gibt es keine expliziten Regelungen zur Rechtsgrundlage
von Videouberwachung. Jedoch gibt es einige Hinweise auf deren
Zulassigkeit. Daher ist die Videolberwachung genauso wie alle
Verarbeitungen mit personenbezogenen Daten zu handhaben. Eine
Datenschutz -Folgen -Abschatzung fir die weitraumige Uberwachung
Offentlich zuganglicher Bereiche ist laut der Erwagungsgrundlage 91 Satz
3 erforderlich. Die Durchfihrung der Datenschutz -Folgeabscha tzung wird
in Art. 35 DS -GVO geregelt. Insbesondere ist diese nach Art . 35 Abs. 3 lit.
c fur die systematische und umfangreiche Uberwachung 6ffentlich
zuganglicher Bereiche erforderlich.

9.2 Gibt es Vorschriften auf3erhalb der DS -GVO zur

Videotberwachung?

Ein Unternehmen kann grundsatzlich aufgrund anderer rechtlicher

Bestimmungen den Einsatz von Videokameras erlaubt bekommen oder

dies kann sogar vorgeschrieben sein. Arbeitgeber und
Mitarbeitervertretung konnen auch Vereinbarungen fir die zulassige

Videouberw achung treffen.  Kollektivvereinbarungen  (einschlief3lich
Betriebsvereinbarungen) als Rechtsgrundlage fir die Verarbeitung

personenbezogener Daten im beschéftigten Kontext sind ein Beispiel.

9.3 Unterschied zwischen oOffentlich zuganglichen

und nicht 6ffentlic  h zuganglichen Raumen
Ein offentlich zuganglicher Raum ist ein Raum oder eine Flache, welche
dazu bestimmt ist von jedermann betreten zu werden. Nicht 6ffentlich
zugangliche Raume oder Flachen diurfen nur von einer bestimmten
Personengruppe betreten werden. Dazu gehoren innerhalb eines
Unternehmens die Bereiche, in denen sich ausschlief3lich die Beschaftigten
des Unternehmens aufhalten.
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9.4 Gibt es einen Unterschied ob Bilddaten

gespeichert werden  oder nicht ?
Auch das B eobachten von Bilddaten ohne eine Aufzeich nung, ist an den
rechtlichen Zulassigkeitsvoraussetzungen zu messen. Die Bestimmungen
der DS -GVO sind also auch einzuhalten, wenn eine Videokamera nur als
Averlangertes Augei e i nwgne sdags Kam erabildrainer z . B.
Werkseinfahrt zum Monitor des Pfé  rtners Ubertragen  wird .

9.5 Darf heimlich videolberwacht werden?

Die DS -GVO sieht keine Hinweispflicht fur die Videoliberwachung vor und
trift auch keine Aussage zu einem heimlichen Einsatz von
VideolUberwachung.

9.6 Dirfen bestimmte Bereiche nicht videotberwac ht
werden?

Sollte die Videolberwachung die Privat - und Intimsphéare de r

beobachteten Person unzumutbar beeintrachtigen , So ist die Uberwachung

in diesem Bereich Tabu. Solche Tabu -Bereiche wéren beispielsweise

Toiletten, Umkleiden, Waschraume, Gebetsraum e, usw..

9.7 Wer pruft die Zulassigkeit einer Video Uber wachung?

Es ist die grundséatzliche Sache eines Unternehmens die Rechtsvorschriften
der DS -GVO zur VideolUberwachung einzuhalten. Der betriebliche
Datenschutzbeauftragte kann im Rahmen seiner Aufgaben bei der
Datenschutz -Folgenabschatzung  beratend tatig sein  und eine
Videouberwachung datenschutzrechtlich bewerten. Dies ist auch im
Rahmen seiner Uberwachungsaufgabe moglich. Wichtige Priifungspunkte
dabei sind:

A Fur welchen rechtlich zulassigen Zweck wird die
VideolUberwachung eingesetzt?

A Welche Bereiche werden tberwacht?

A Fur welchen Zeitraum werden Bilddateien gespeichert und
wann werden diese wieder geléscht?

A Ist der Einsatz von Videoluberwachung auf das erforderlich Maf3

und insgesamt verhaltnismanig?

Die Zul assigkeit einer Videolberwachungsmalihahme kann auch die flr
das Unternehmen zustandige Aufsichtsbehdrde fur den Datenschutz
Uberprifen.
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10 Datenverarbeitung im
Beschaftigungsverhaltnis

10.1 Welche Regelungen gibt es fir den Umgang

mit Beschaftigtendaten im U nternehmen?
ADi e Mi tgliedstaaten k°nnen dur ch Recht s\
Kollektivvereinbarungen spezifischer e Vorschriften zur Gewéahrleistung des
Schutzes der Rechte und Freiheiten hinsichtlich der Verarbeitung
personenbezogener Beschaftigtendaten im B esch2ftigungskontext
vorseheni, hei CtGMOn Art. 88 DS

Auch Vereinbarungen zwischen Unternehmen und Mitarbeitervertretung
kénnen verbindliche Regeln fir das Verarbeiten personenbezo gener Daten
der Beschaftigten ent halten. Diese durfen jedoch die zug eschriebenen
Rechte der betroffenen Personen nicht aufheben.

10.2 Beschaftigte eines Unternehmens

Welche Per sonen in einem Unternehmen als b eschéftigt gelten ist in § 26
Nr. 8 DSAnpUG -EU festgelegt. Dies sind insbesondere

Arbeitnehmerinnen und Arbeitnehmer,

Auszubildende,

Bewerberinnen und Bewerber flr ein Beschéaftigungsverhaltnis,
Arbeitnehmerahnliche Personen, Heimarbeiter und
Gleichgestellt e sowie

A Personen, deren Beschaftigungsverhaltnis beendet ist.

> D> D

Fur die Einordnung als Beschéaftigter kommt es nicht auf die folgenden
Aspekte :

Verdienst

Voll- oder Teilzeittatigkeit

Haupt - oder nebenberufliche Tatigkeit

Hierarchische Einordnung

Wahrnehmung von Fuhrungsaufgaben und Leitungsfunktionen

> B> D >
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10.3 Wann darf ein Unternehmen personen -
bezogene Daten seiner Beschaftigte n

verarbeiten?
Sollten in einem Mitgliedstaat der Europaischen Union keine spezifischen
Regelungen gemalR Art 88 DS -GVO gelten, so richtet sich die
Rechtmé&Rigkeit der Verarbeitung allein nach der DS -GVO. Sofern die
Regelungen des § 26 DSAnpUG -EU der DS -GVO nicht widersprechen,
gelten diese. Der Verarbeitungszweck personenbezogener Daten der
Beschaftigten ist daher zulassig, wenn dies fur die Entscheidung Uber die
Begriindung, die Durchfiihrung oder Beendigung eines
Beschaftigungsverhaltnisses erforderlich ist . Dabei liegt der Schwerpunkt
darauf herauszufinden, ob die Verarbeitung zur Erreichung eines
bestimmten Zwecks erforderlich ist.

10.4 Durfen personenbezogene Daten von einem
Unternehmen verarbeitet werden um

Straftaten aufzudecken?
Um eine Straftat aufzud ecken darf ein Unternehmen unter bestimmten
Umstanden personenbezogene Daten verarbeiten. Dies ist in 81
DSAnpUG -EU festgelegt. Solche ErmittlungsmafRnahmen sind zulassig,
wenn :

A tatséchliche Anhaltspunkte den Verdacht begriinden, dass ein
Beschaftigter im B eschaftigungsverhal tnis eine Straftat begangen

hat und
A das Erheben, Verarbeiten und Nutzen personenbezogener Daten
fur die Aufdeckung der Straftaten erforderlich sind und sich

A der Beschéftigte auf kein (berwiegendes schutzwiirdiges
Interesse am Ausschluss d er Erhebung, Verarbeitung und

Nutzung der personenbezogenen Daten berufen kann.
10.5 Muss die Mitarbeitervertretung dem Verfahren
zustimmen?
Heutzutage kommt die Verarbeitung von personenbezogenen Daten fast
ausnahmslos Uber Computer, Programme oder andere e lektronische
Datenverarbeitungsverfahren zum Einsatz. Gibt es in e inem Unternehmen

beispielsweise einen Betriebsrat als Arbeitervertretung, so darf dieser
nach 8 87 Abs. 1 Nr. 6 Betriebsverfassungsgesetz (BetrVG)
mitbestimmen. Bei solchen Verfahren handelt es sich schlief3lich in der
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Regel um technische Einrichtungen, mit denen das Unternehmen das
Verhalten oder die Leistung der Arbeitnehmer Gberwachen kdnnte.
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11 Datenschutz am Arbeitsplatz

11.1 Einhalten des Clean -Desk -Prinzips

Jeder kann dazu beitragen, dass p ersonenbezogene Daten und
vertrauliche Informationen geschitzt werden. Besonders gut kann durch

das sogenannte Clean -Desk-Prinzip flr ausreichend Datenschutz am
Arbeitsplatz gesorgt werden.

3 Regeln die hierbei besonders beherzigt werden sollten

A Aufraume n
Ordnung hat nicht nur einen sehr praktischen Zweck , sondern kann
auch das Risiko verringern, dass sensible Informationen in die
falschen Hande gelangen.

A WegschlieRen
Datentrager, wie Notebooks, Smartphones, USB -Sticks  oder
Unterlagen sollten immer wegge schlossen werden, wenn sie nicht im
Rahmen der aktuellen Arbeitsaufgabe genutzt werden.

A AbschlieRen
Sollten sie beispielsweise zum Mittagessen gehen, also ihren
Arbeitsplatz verlassen, so sollten Sie ihre Datentrager nicht nur in
einem Behdltnis verstauen , sondern abschlie3en. Wenn Sie den
Schlusse | stecken lassen, bedarf es keine s Spezialisten , um an den
vertraulichen Inhalt zu kommen.

. Vor
Aufraumen Wegschl.lel'ien Einsichtnahme
/ AbschlieRen "
schitzen
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11.2 Sollte bei Passwortern Mindestanforderungen
beachtet werden?
Trivialpassworter sollten sie bei der richtigen Auswabhl eines Passwortes

meiden. Unter einem sogenannten Trivialpasswort versteht man
Passworter, die einen Bezug zum Benutzer aufweisen, wie den Namen,
Telefonnummer oder Geburtsdatum. Leicht zu erratende Passworter oder
Passworter , welche in ihrer Schreibweise i n Worterblchern oder Lexika zu
finden sind, sollten ebenfalls gemieden werden. Um ein sicheres Passwort

zu entwerfen, sollten die folgenden Passwortanforderungen bertcksichtigt
werden:

A Idealerweise besteht das Passwort aus mindestens 10
Stellen

A Ziffern, GrofR3- und Kleinschreibung sowie Sonderzeichen
sollten benutzt werden.

A Nebeneinanderliegende Tasten sollten gemieden werden.

A Das Passwort sollte nicht in Bezug gebracht werden mit dem

Benutzer (ungeeignete Passworter sind unter anderem also
auch Kos enamen, Namen des Partners oder Lieblingsspeisen).

" Mindestanforderungen bei der
passwortwahl

Nur im eigenen Kopf
behalten ( nicht
aufschreiben, keinen %
Kollegen verraten) SEi

Ziffern, GroB- und
Kleinschreibung sowie
Sonderzeichen

Passwort darf nicht in
Bezug mit dem Benutzer
gebracht werden

Es darf kein

Besteht aus mindestens

Nebeneinanderli
10 Stellen e

Tasten vermeiden

aussprechbares Wort
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11.3 Aufbewahrung von Passwadrtern
Idealerweise sollten Passworter nur im eigenen Kopf aufbewabhrt
werden, dabei ist jedoch Klar, dass dies bei komplexen Passwortern

schwer fallt . Um sich Passworter besser mer ken zu konnen , sollte man
Eselsbricken nutzen. Dies geht beispielsweise so: Sie bilden ihre
Passworter anhand  der Anfangsbuchstaben  leicht zu merkenden Sprichen
oder Liedzeil en. Au9 Luflballons auf rdnz e i Weg zuk
Horizont, 99 Kriegsministe ri ent st eht di e $09IBaiWzs W dH.r t :
Nach Moglichkeit sollten Sie ihr Passwort niemals aufschreiben, auch in
Adressbichern und Telefonlisten sollten diese nicht versteckt werden. Bei

der Auswahl sicherer Speichermoglichkeiten hilft ihnen gerne ih re IT -
Abteilung.

11.4 Sollten Passworter Kollegen gegeben werden?
Passworter gehen grundsatzlich nur Sie was an, dies betrifft auch den
Kollegen , Vorgesetzten und Mitarbeiter der IT -Abteilung. Sollte sich
namlich jemand mit ihrem Passwort einloggen, so g ibt s ich dieser als Sie

aus. Da s kann schwerwiegende Folgen haben. Sollte ein Kollege mit den
Zugangsdaten einen Schaden anrichten, so ist nur schwer zu beweisen,
dass nicht Sie gehandelt haben. Daher sollten Sie schon aus

Eigeninteresse Ihre  Zugangsdaten nicht an Kollegen oder andere
weitergeben. Aufl3erdem sollten Sie | hr Passwort unverziglich &andern,
wenn Sie d en Verdacht haben, dass jemand | hr Passwort mitbekommen
hat.

11.5 Entsorgen von Unterlagen

Unterlagen mit personenbezogenen Daten dirfen nicht wie ganz norm aler
Hausmdull entsorgt werden, da nicht nur dem Unternehmen ein erheblicher

Schaden droht, sollten diese in falsche Hande geraten konnen . AuRerdem
muss derjenige  mit erheblichen Konsequenzen rechnen, der
personenbezogene Daten leichtfertig entsorgt. Uber d en Papiermull dirfen

sensible Daten nur entfernt werden, wenn sichergestellt werden kann,

dass Unbefugt e an diese Daten nicht heran kommen. Damit sich
Informationen von Papier nicht mehr zusammensetzen lassen , sollten Sie
einen Aktenvernichter nutzen (sieh e DIN 66399) . Dokumente missen Sie
allerdings nicht in den Aktenvernichter geben, wenn ihnen eine spezielle
Datenschutztonne (sogenannte silberne Tonne) zur Verfigung steht.
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11.6 Was muss bei der Entsorgung von
Datentragern beachtet werden?
Sollten Datentrag er entsorgt werden, so muss ebenso sicher gestellt

werden, da ss gespeicherte personenbezogene Daten und vertrauliche
Informationen nicht in falsche H&ande geraten. Durch maschinelle
Zerstorung des Datentragers kann dies naturlich gewéahrleistet werden,

aber a uch durch datenschutzkonforme Ldschung (siehe ebenso DIN
66399) st es moglich , personenbezoge ne Daten zu entfernen. Jedoch
reicht es nicht aus, wenn man dem Datentrdger ein en
Formatierungsbefehl erteilt, da die Daten auf dem Datent rager erhalten
bleiben. Es ist n otwendig den Datentrager vollstandig mit Nullen und
Einsen zu Uberschreiben. Fir geeignete Loschung von Daten kénnen Sie

ihre I T-Abteilung um Hilfe bitten.

11.7 Umgang mit Besuchern und Gasten

Auf dem Unternehmensgelédnde sollten sich Besucher nicht al leine
bewegen durfen. Sollten Sie also einen Kunden oder Gast erwarten, so

sollten Sie diesen bei der Ankunft am Empfang abholen und bei der

Abreise dort wieder hinbringen. So tragen Sie dazu bei, dass Unbefugt e
nicht auf Entdeckungsreise innerhalb des Unt ernehmens gehen.
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Gestohlene Verbinden mit
Anwendung des Computer, E-Mail Private . .
. e . - offentlichem
Minimalprinzips Datentrager oder Verschliisslung Nutzung WLAN
Unterlagen
Nur Totwendige Usv:rzugl;‘ch das Unverschliisselte sollte immer Hotspot.s \:n
Gerétschaften, NEErnEnmen E-Mail ist wie eine untersagt SRS
Speichermedien und verstandlg:n, sollten T werden > Dienstanbieter
U|.1terlagen o 2erszn:n ﬁe: ogene verschliisseln und VPN Verantwortliche nbnu:zen\}Pal\rl'n
mitnehmen aten betro - n sein so verwenden stelle muss V::b?:dung
auc : :
Datenschutzbeauftragten "i?l:'; ‘:g::;te;t oder Point to
informieren Point
System haben Verschliisselun
12.1 Anwendung des Minimalprinzips

Sollten Sie auf Geschaftsreise sein brauchen Sie nicht ihre komplette
Blroausstattung. Nehmen Sie deshalb nur diejenigen Geratschaften,
Speichermedien und Unterlagen mit, die Sie f ar ihre Arbeit unbedingt
bendtigen. Was Sie nicht dabei haben , kann weder gestohlen werden,
noch abhandenkommen.

12.2 Aufbewahrung v on Notebooks, Datentragern

und U nterlagen unterwegs
Diese sollten Sie immer so auf  bewahren, dass sie den Blicken U nbefugter
entzogen sind. Bei dem Transport im Auto sollten sie also nur im
Kofferraum transportiert werden. Auch in Hotels sollten sie sicher verstaut
werden, beispielsweise in einem Safe. Z.B. m ittels eines Kabelschlosses
sollte Ihr Notebook bei einer Tagung oder Besp rechung gesichert werden.
Dadurch brauchen Sie sich keine Sorgen machen, wenn Sie den Raum
kurz verlassen und unter anderem machen Sie es potenziellen Dieben
erheblich schwerer.

Zusatzlich sollten  alle mobile n Gerate immer auch verschlisselt werden
(auch Speicherkarten, externe Festplatten usw.) . Damit die Daten (beim
Verlust des Gerates) nicht von U nbefugten gelesen / verwendet werden
konnen.
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12.3 Verschlisselung von Datentragern und Daten

Sie machen es Unbefugten ziemlich schwer, wenn Sie ihren Datentrager

oder ihre Daten verschlisseln. Es gibt zahlreiche Verschlisselungs -
maoglichkeiten, wie z.B. Anlegung eines verschlisselten Datenarchivs
(sogenannte ZIP -Datei). Sollte ein Datentrager also gestohlen werden,
beschrankt sich der Schaden in erster Linie auf den materiellen Teil. Durch
die Verschlisselung der Daten ist der Zugriff erschwert und dadurch

besteht in der Regel auch nur ein  kleineres Risiko fiir Datenschutz und
Vertraulichkeit.

12.4 E- Mail - Verschlisslung

Eine E - Mail ist vergleichbar mit einer Postkarte, d. h. wenn sie nicht
verschlusselt ist , ist sie offen im Internet einsehbar. Aus diesem Grund
sollten z.B. E -Mails in denen personenbezogene Daten vorhanden sind
(Arbeitsvertrage, Personalstammdaten) vom Personalbiro an den

Steuerberater und umgekehrt immer n ur verschlisselt Gbertragen

werden. Klaren Sie mit Ilhrer IT -Abteilung / Steuerberater welche Systeme
Ihnen zur Verfligung gestellt werden kdnnen.

12.5 Besonders bedeutende Schutzmechanismen

Gerade wenn Sie unterwegs sind sollten Sie von vorhandenen
Schutzmecha nismen Gebrauch machen. Deaktivieren der Firewall oder
Ausschalten der Uberwachungsfunktion des Virenscanners sollten Sie
unbedingt unterlassen. Gerade dann, wenn Sie mit ihrem Notebook ins

Internet gehen , sind Firewall und Virenerkennung von grofRer Bedeut ung.
Personenbezogene Daten auf einem mobilen Datentrager sind immer
besonders gegen unberechtigten Zugriff zu schitzen. Sollten Sie keine
drahtlose  Verbindung bendtigen, sollten Sie die entsprechenden
Funktionen an Ihrem Notebook oder Smartphone abschalte n.

12.6 Arbeitim Zug, Flugzeug und Hotellobby

Es kann vorkommen, dass Sie sich in einem sehr neugierigen Umfeld
befinden, welches wissen mdchte , was Sie gerade machen. Sie sollten
nach Moglichkeit Ihren Sitzplatz so wéhlen , dass lhnen nicht tber die
Schulter geschaut werden kann. Auch so genannte Sichtschutzfolien sind
eine datenschutzfreundliche Hilfe. Diese sorgen daflir, dass eine andere
Lichtbrechung zustande kommt und somit Ihr Sitznachbar nicht im Stande

ist zu sehen, was auf  Ihrem Bildschirm zu sehenis .
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12.7 Welches WLAN sollte fr die Verbindung ins

Internet genutzt werden?
Sollten Sie ihr Notebook mit dem WLAN verbinden wollen, sollten Sie
immer WLAN -Hotspots nutzen, welche von renommierten Dienstanbietern
stammen. Bei anderen Dienstanbietern oder soge nannten wilden WLAN -
Hotspots konnen Sie sich nie sicher sein, welche Interessen der Anbieter
tatsachlich verfolgt. Sie kdnnen alternativ natdrlich auch
Datenubertragungsdienste  von  Mobilfunk anbietern  nutzen. Eine
Datenubertragung ist aber nur dann sicher, wie beim WLAN, wenn ihre
Ubertragung verschliisselt ist.

12.8 Gestohlene Computer, Datentrager oder

Unterlagen
Sollten Computer , andere Datentrager oder Dokumente gestohlen werden,
muss unverziglich das Unternehmen verstandigt werden. Hierbei sollte
der Vorg esetzte und die IT -Abteilung informiert werden. Sollten
personenbezogene Daten oder vertrauliche Informationen betroffen sein,
so muss der betriebliche Datenschutzbeauftragte ebenfalls hinzu gezogen
werden. Die Stellen werden die Situation bewerten und gee ignete
MalRnahmen in die Wege leiten. Sollte Ihnen etwas gestohlen werden ,
sollten Sie ebenfalls Strafanzeige bei der o6rtlichen Polizei stellen und sich
die Erstattung einer Anzeige bestatigen lassen.

12.9 Bring your own device  (BYOD)

Unter diesem Begriff ~ vers teht man, dass Mitarbeiter ihr eigenes
Equipment der Firma zur Verfliigung stellen und innerhalb der Firma

nutzen. Hiervon ist abzuraten. Hierflr ist ein e rheblicher Aufwand der
Dokumentation und Datensicherheit der Grund. Sollte es dennoch

gewunscht werden , muss eine aufwendige Einzelfall ~ prifung stattfinden.

12.10 Homeoffice

Die verantwortliche Stelle (Firma) muss mit den Mitarbeitern alle

vertraglichen Gru ndlagen so vereinbaren, dass zu jeder Zeit die Hoheit
Uber die Daten bei der verantwortliche n Stelle liegt.  D.h. Zugriff auf die
jeweiligen Endgerate, Sicherheitsanforderungen usw. missen sauber
dokumentiert und jeder Zeit Gberprufbar sein. Hierbei ist im Allgemeinen

ein hoherer Arbeitsaufwand notig.
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12.11 Private Nutzung

Private Nutzung von Firmenequip ment sollte immer untersagt sein.
Hintergrund ist, da ss die verantwortliche Stelle immer die Hoheit Uber die
Gerate/Systeme haben  muss . Sollte es dennoch von der Geschéftsfuhrung
erwunscht sein , so sollte eine aufwendige Einzelp rifung der jeweiligen
Anforderung durch  gefuhrt werden.
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13 Anlagen
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Verantwortung
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13.2

Rechte der betroffenen Person

Lovosoft GmbH

Art. 12 Transparente Information,

1. Prazise,
transparente,
versténdliche und
leicht zugdngliche
Form in einer klaren
und einfachen
Sprache

2.

Verantwortliche
erleichtert der
betroffenen Person
die Ausiibung ihrer
Rechte

Kommunikation

4. Wird der
Verantwortliche auf
den Antrag des
Betroffenen nicht
tdtig, so
unterrichtet er den
Betroffenen ohne
Verzogerung
(spétestens
innerhalb eines
Monats iiber die
Griinde und die
Méglichkeit
Beschwerde bei der
Aufsichtsbehodrde
einzulegen)

3. Der
Verantwortliche
stellt der
betroffenen Person
Informationen lber
die auf Antrag
ergriffenen
MaRnahmen
unverziiglich
(innerhalb eines
Monats) zur
Verfiigung

Der

5. Informationen
sowie alle
Mitteilungen
werden
unentgeltlich zur
Verfiigung gestellt

6. Bei Zweifel des
Verantwortlichen
an der Identitét d
nattrlichen Person,
kann er
unbeschadet
zusatzliche
Informationen
anfordern

7. Kommunikation
gegebenenfalls
auch (iber Bilder (
z.B. Bildsymbole)

Art 13. Informationspflicht bei Erhebung von
personenbezogenen Daten bei der betroffenen Person

1. Zum Zeitpunkt der Erhebung wird dem
Betroffenen von dem Verantwortlichen
folgendes Mitgeteilt:

Name und Kontaktdaten des
Verantwortlichen,
Kontaktdaten des

Datenschutzbeauftragten,
die Zwecke, fir die Verarbeitung der
personenbezogenen Daten,
wenn Verarbeitung auf Art.6 beruht die
berechtigte Interesse,
gegebenenfalls die Empfanger der
personenbezogenen Daten und
gegebenenfalls die Absicht des
Verantwortlichen die personenbezogenen
Daten an Dritte weiter zu geben

2. Zum Zeitpunkt der Erhebung der Daten
stellt der Verantwortliche dem
Betroffenen folgende weitere
Informationen zur Verfugung:

die Dauer wie lange personenbezogene
Daten gespeichert werden,
das Bestehen eines Rechts auf Auskunft,

3. Beabsichtigt der Verantwortliche die
wenn Verarbeitung auf Art. 6 beruht, dass

personenbezogenen Daten fir einen

Recht die Einwilligung jederzeit zu
widerrufen,
das Bestehen eines Beschwerderechts, ob
die Bereitstellung der personenbezogenen
Daten gesetzlich oder vertraglich
vorgeschrieben ist und

das Bestehen einer automatisierten
Entscheidungsfindung

anderen Zweck weiter zu verarbeiten, so
stellt er dem Betroffenen vor der
Weiterverarbeitung Informationen tber
diesen Zweck

2
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4. Abschnitt 1,2 und 3 finden keine
Anwendung, wenn und soweit der
Betroffene bereits iber die Informationen
verfigt
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Art. 14 Informationspflicht, wenn die personenbezogenen
Daten nicht bei der betroffenen Person erhoben wurden

1. Wenn personenbezogene
aten nicht bei dem £
P 7 Verantwortliche dem
Betroffenen erhoben werden . . .
5 = Betroffenen folgende 5. 1. Bis 4. finden keine
so teilt der Verantwortliche z R < . .
Sleride: miNamen ind Informationen: die Dauer der 3. Der Verantwortliche erteil Anwendung, wenn: der
8 7 Verarbeitung, wenn die die Informationen gemaR 1. & 4. Beabsichtigt der Betroffene bereits iiber die
Kontaktdaten des 5 . s " : . - "
: : Verarbeitung auf Art. 6 beruht | 2. : unter Beriicksichtigung der Verantwortliche die Information verfigt, die
Verantwortlichen, die 3 = =5 & & p % 3
die berechtigten Interesse, das | spezifischen Umstande der personenbezogenen Daten fiir | Erteilung dieser Information
Kontaktdaten des : 3 ’ % 3 ; aon 2
5 Bestehen eines Rechts auf Verarbeitung, falls die Daten |einen anderen Zweck weiter zu | sich als unmaglich erweist und
Datenschutzbeauftragten, die ; AN 2 : d
RIS : Auskunft, das Recht die zu Kommunikation mit dem verarbeiten, so stellt er dem die Erlangung oder
Zwecke fiir die Verarbeitung, sttt : >
i Patedoan Har Einwilligung jederzeit zu Betroffenen verwendet Betroffenen vor der Offenlegung durch
ersonenbezi ehenDaten widerrufen , das Bestehen werden und falls die Weiterverarbeitung Rechtsvorschriften der Union
2 aheranfiiie iie Empfin ér eines Beschwerderechts, aus Offenlegung an einen Informationen unterliegen und daher
ges pang welcher Quelle die Daten Empféanger beabsichtigt ist vertraulich behandelt werden
der Daten und gegebenenfalls 3
: - stammen und das Bestehen mussen
die Absicht des A 4
i . einer automatisierten
Verantwortlichen die Daten an e
Dritte weiter zu geben 8 8

2. Zusatzlich stellt der

Art. 15 Auskunftsrecht der betroffenen
Person

1. Der Betroffene hat das Recht zu
erfahren, ob seine
personenbezogenen Daten
verarbeitet werden. So hat er das
Recht auf Auskunft und auf folgende
Daten: Verarbeitungszweck,
Kategorl.en der ?ersonenbezogenen 2. S<_J|\ten_ persoqenbez_ogene Daten 3. Der Verantwortliche stellt eine
Daten, die Empfinger der Daten, das | an ein Drittland Gbermittelt werden, Kopie d b Dat
Bestehen eines Rechts auf so hat der Betroffene das Recht ople cer persocer;" ezogenen Laten
Berichtigung oder Léschung, das dariiber unterrichtet zu werden <AL
Bestehen eines Beschwerderechts,
alle verfiigbaren Daten liber die
Herkunft der personenbezogenen
Daten und das Bestehen einer
automatisierten
Entscheidungsfindung

4. Das Recht auf Erhalt einer Kopie
darf die Rechte und Freiheiten
anderer Personen nicht
beeintrachtigen

3
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Art. 16 Recht auf Berichtigung

Die betroffene Person hat das Recht, von dem
Verantwortlichen unverziiglich die Berichtigung sie
betreffender unrichtiger personenbezogener Daten zu
verlangen. Unter Berlicksichtigung der Zwecke der
Verarbeitung hat die betroffene Person das Recht, die
Vervollstandigung unvollstandiger personenbezogener

Daten zu verlangen.

Art. 17 Recht auf Loschung (,, Recht auf
Vergessenwerden®)

1. Der Betroffene hat das Recht, von dem
Verantwortlichen zu verlangen, dass seine
personenbezogenen Daten unverziglich zu I6schen,
sofern einer der folgenden Griinde zutrifft:

Die personenbezogenen Daten sind fiir ihre Zwecke
nicht mehr notwendig

Die betroffene Person widerruft ihre Einwilligung, auf
die sich ihre Verarbeitung stiitzt

Die betroffene Person legt gemaR Art. 21
Widerspruch gegen die Verarbeitung ein
Die personenbezogenen Daten wurden unrechtmaBig
verarbeitet

Die Loschung der personenbezogenen Daten ist zur
Erfulllung einer rechtlichen Verpflichtung

Die personenbezogenen Daten wurden in Bezug auf
angebotene Dienste der Informationsgesellschaft
erhoben

2. Hat der Verantwortliche die personenbezogenen
Daten offentlich gemacht und ist er zu deren
Loschung verpflichtet, so trifft er unter
Berticksichtigung der verfligbaren Technologie
angemessene Mallnahmen um fir die
Datenverarbeitung verantwortliche dariiber zu
informieren, dass eine betroffene Person von ihnen
die Loschung ihrer Daten verlangt

3. Abschnitt 1. & 2. gelten nicht, wenn die
Verarbeitung erforderlich ist:

Zur Ausiibung des Rechts auf freie
MeinungsauBerung und Information

Zur Erfiillung einer rechtlichen Verpflichtung

Aus Griinden des 6ffentlichen Interesses im Bereich
der &ffentlichen Gesundheit

Fir im 6ffentlichen Interesse liegenden Archivzweck

Zur Geltendmachung, Ausiibung oder Verteidigung
von Rechtsanspriichen

4
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Art. 18 Recht auf Einschrankung der
Verarbeitung

1. Der Betroffene hat das Recht, von dem
Verantwortlichen die Einschrankung der
Verarbeitung zu verlangen, wenn eine der
folgenden Voraussetzungen gegeben ist:

Die Richtigkeit der personenbezogenen Daten
von dem Betroffenen bestritten wird
2. Wurde gem&R Abschnitt 1. eingeschrankt, so 3. Eine betroffene Person, die eine
dirfen diese personenbezogenen Daten nur mit Einschrankung der Verarbeitung gemaR
Einwilligung des Betroffenen oder zur Abschnitt 1. erwirkt hat, wird von dem
Der Verantwortliche die Daten fiir die Geltendmachung oder Ausiibung von Verantwortlichen unterrichtet, bevor die
Verarbeitung nicht langer benétigt, der Rechtsanspriichen verarbeitet werden Einschriankung aufgehoben wird
Betroffene diese aber zu Ausiibung oder
Verteidigung von Rechtsanspriichen benétigt

Die Verarbeitung unrechtmaRig ist, jedoch die
Léschung abgelehnt wird

Der Betroffenen Widerspruch gegen die
Verarbeitung einlegt, jedoch solange noch nicht
feststeht, ob die berechtigten Griinde des
Verantwortlichen tiberwiegen

Art. 19 Mitteilungspflicht im Zusammenhang mit der
Berichtigung oder der Einschrankung der Verarbeitung

Der Verantwortliche teilt allen Empfangern, denen personenbezogene
Daten offengelegt wurden, jede Berichtigung oder Léschung der
personenbezogenen Daten oder eine Einschrankung der Verarbeitung
nach Art. 16, es sei denn dies erweist sich als unmdglich oder ist mit
einem unverhaltnismalig hohem Aufwand verbunden. Der
Verantwortliche unterrichtet die betroffene Person (iber diese
Empfanger, wenn die betroffene Person dies verlangt

5
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Art. 20 Recht auf Datenubertragbarkeit

1. Der Betroffene hat das Recht, die
ihn betreffenden
personenbezogenen Daten in einem
strukturierten, gingigen und
maschinell lesbaren Format zu
erhalten. Der Betroffene hat das
Recht diese Daten einem anderen
Verantwortlichen, ohne
Behinderung durch den vorherigen
Verantwortlichen, zu tibermitteln,
sofern

Sofern die Verarbeitung auf einer
Einwilligung oder einem Vertrag
beruht

Die Verarbeitung mithilfe
automatisierter Verfahren erfolgt

2. Bei der Ausiibung ihres Recht der | 3. Die Ausiibung dieses Rechts lasst
Dateniibertragbarkeit hat die Artikel 17 unberiihrt. Dieses Recht
betroffene Person das Recht , zu gilt nicht fiir eine Verarbeitung, die
erwirken, dass die fiir die Wahrnehmung einer Aufgabe
personenbezogenen Daten direkt erforderlich ist, die im &ffentlichen
von einem Verantwortlichen einem Interesse liegt oder in Ausiibung
anderen Verantwortlichen offentlicher Gewalt erfolgt, die dem
ibermittelt werden, soweit dies Verantwortlichen tibertragen
technisch machbar ist. wurden.

4. Das Recht gemaR Abschnitt 1.
darf die Rechte und Freiheiten
anderer Personen nicht

beeintrachtigen

Art. 21 Widerspruchsrecht

1. Der Betroffene hat das
Recht, aus Griinden, sie sich
aus seiner besonderen
Situation ergeben, jederzeit

4. Der Betroffene muss

gegen die Verarbeitung
Widerspruch einzulegen.
Der Verantwortliche
verarbeitet die
personenbezogenen Daten
nicht mehr, es sei denn, er
kann zwingende

2. Wenn personenbezogene
Daten verarbeitet werden
um Direktwerbung zu
betreiben, so hat der
Betroffene das Recht
Widerspruch gegen die
Verarbeitung der

spatestens zum Zeitpunkt

der ersten Kommunikation
mit ihm ausdriicklich auf

das in 1. und 2. genannte

3. Wenn der Betroffene
gegen die Verarbeitung zum
Zweck der Direktwerbung
widerspricht, so werden
seine personenbezogenen

Daten fiir diesen Zweck Dieser Hinweis hat in einer

verstandlichen und von

Recht hingewiesen werden.

5. Im Zusammenhang mit
der Nutzung von
Informationsgesellschaften
kann der Betroffene mittels
automatisierter Verfahren
sein Widerspruchsrecht

schutzwiirdige Griinde fiir
die Verarbeitung
nachweisen, die die
Interesse, Freiheiten und
Rechte des Betroffenen
Uberwiegen.

personenbezogenen Daten
zur Direktwerbung
einzulegen.

nicht mehr weiter

. anderen Informationen
verarbeitet

getrennten Form zu
erfolgen

ausliben

6
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6. Die betroffene Person
hat das Recht, aus Griinden,
die sich aus ihrer
besonderen Situation
ergeben, gegen die sie
betreffende Verarbeitung si
betreffender
personenbezogener Daten,
die zu wissenschaftlichen
oder historischen
Forschungszwecken oder zu
statistischen Zwecken
erfolgt, Widerspruch
einzulegen, es sei denn die
Verarbeitung ist zur
Erfullung einer im
offentlichen Interesse
liegenden Aufgabe
erforderlich.
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Art. 22 Automatisierte Entscheidungen im
Einzelfall einschlielilich Profiling

2. Abschnitt 1. gilt nicht, wenn die
Entscheidung

a)Fur den Abschluss oder die Erfiillung
eines Vertrags zwischen betroffener
Person und dem Verantwortlichen
erforderlich ist

1. Die betroffene Person hat das recht,

nicht einer ausschlieBlich auf einer 3.In den nach Abschnitt 2. Buchstaben
automatisierten Verarbeitung b)Aufgrund der Rechtsvorschrift der ' £ ) e fé-illeln trifft der 4. Entscheidungen nach Abschnitt 2.
beruhenden Entscheidung unterworfen Union oder der Mitgliedsstaaten, Vermrimeilidhe ATEaT R dirfen nicht auf besonderen
Zu werden, die ihr gegenuiber denen der Verantwortliche unterliegt, MaRnahmen. um die Rechte und Kategorien personenbezogener Daten
rechtliche Wirkung entfaltet oder sie in zuldssig ist und diese Freiheitlen 2u wahren nach Art. 9 beruhen.
ahnlicher Weise erheblich Rechtsvorschriften angemessene '
beeintrachtigt. MaRnahmen zur Wahrung der Rechte
und Freiheiten der betroffenen Person
seitens des Verantwortlichen gehort.

c¢) Mit ausdricklicher Einwilligung des
Betroffenen erfolgt.

.
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13.3 personenbezogene Daten

P

personenbezogene

Daten / natiirliche

Person direkt oder
indirekt

Bank-
verbindung

8
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13.4 Richtigkeit der Verarbeitung

Betroffene Person

Personenbezogene
Daten

DS-GVO
oder
vorrangige
Rechtsvorschrift
oder
inwilligung

Verarbeitung der
Daten

13.5 Die Einwilligung

Einwilligung durch eine
schriftliche Erklarung

Muss verstandlich und leicht
zugangig, in einer klaren und
einfachen Sprache sein

Widerruf = RechtmaRigkeit der
Verarbeitung verfallt

Widerruf muss so einfach wie die
Erteilung der Einwilligung sein

Die Erteilung der Einwilligung
muss auf absolut freiwilliger
Basis geschehen

9
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13.6 Datenschutz im Unternehmen

Sonstige
personen-

Mitarbeiter Bewerber Kunden Lieferanten
bezogenen

Daten

13.7 Gultigkeit der Verpflichtung auf Verschwiegenheit

auf|Versc

Nach Beendigung
der Tatigkeit

Beginn der
Tatigkeit
Wihrend der Tatigkeit Ende
der Tatigkeit

13.8 Rechte der betroffenen Person

Art. 14 Informationspflicht,
wenn die
personenbezogenen Daten
nicht bei der betroffenen
Person erhoben wurden

Art 13. Informationspflicht
bei Erhebung von
Personenbezogenen Daten
bei der betroffenen Person

Art. 12 Transparente
Information,
Kommunikation

Art. 15 Auskunftsrecht der Art. 16 Recht auf AR Recht.auf e
(.» Recht auf

betroffenen Person Berichtigung Vrreise e ek

Art. 19 Mitteilungspflicht im
Art. 18 Recht auf Zusammenhang mit der .
5 2 :chi
Einschriankung der B htigung oder der . Art.__..ORed]t éuf .
. - e Datentibertragbarkeit
Verarbeitung Einschrinkung der
Verarbeitung

Art. 22 Automat te
Art. 21 Widerspruchsrecht Entscheidungen im Einzelfall
einschlieBlich Profiling
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13.9 Schritte der Verarbeitung

Nach Zweckwegfall >
personenbezogene Daten
Personenbezogene Daten léschen ( nach den
speichern, nutzen entsprechend
dokumentierten
Loschfristen)

13.10 Datenfluss und Téatigkeiten bei der
Auftragsdatenverarbeitung Bsp.

Auftrag und Kundendaten

Dienstleister

Verarbeitung der Daten
und Lieferung des
Ergebnisses

Befragung der Kunden
(=Erhebung der Daten)

13.11 Aufgaben des Datenschutzbeauftragten

Unterrichtung und
Beratung im Beratung des
Zusammenhang mit der Verantwortlichen
Datenschutz- oder des
Folgenabschatzung und Auftragsverarbeiters
Uberwachung ihrer
Durchfiihrung gemaR
Art. 35

Zusammenarbeit mit
der Aufsichtsbehorde

Anlaufstelle fiir die
Aufsichtsbehérde in mit
der Verarbeitung
zusammenhangenden
Fragen
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13.12 Allgemeine Bedingungen fir die Ver hangung
von Geldbuf3en Art 83

Art, Schwere, Dauer

Verletzung der Pflichten des

des VerstoBes > MaBnahmen zur Verantwortlichen gemaB
Umfang, Zweck der Minderung des GeldbuBen von bis zu Art. 8, 11, 25 bis 39, 42
Betroffenen Schadens 10.000.000€ / 2% und 43

gesamt weltweit

Vorsatzlich oder Einhaltung von erzielten Jahresumsatz Verletzung der Pflichten der

Fahrlassig Verhaltensregeln Zertifizierungsstelle
nach Art. 40

Andere
erschwerende oder Verletzung der Pflichten der
mildernde Umstande Uberwachungsstelle

Verletzung bei Ubermittlung
Allgemeine Bedingungen personenbezogener Daten an
fur die Verhdngung von Empfénger in Drittlandern
GeldbuBen Art. 83

Umsténde des
Einzelfalls

Verletzung der Pflichten
Art, Weise wie geman d_er
Fruhere VerstéBe VerstoB bekannt Rechtsvorschriften der

wurde Mitgliedsstaaten

VerstoB gegen Grundsatze
der Verarbeitung,
Einwilligung

Kategorien der
personenbezogenen
Daten

Grad der GeldbuBen von bis zu
P Verantwortung 20.000'8001/ 4_1/" Nichtbefolgung einer
Zusammenarbeit mit gem3B getroffenen gesamt weltwei Anweisung durch die

. der TOMs erzielten Jahresumsatz Aufsichtsbehérde
Aufsichtsbehérde

Verletzung der Rechte der

betroffenen Person gemaB
Art. 12 bis 22

13.13 Prozess beim Entdecken von Verstol3en

Innerhalb von

VerstoR entdecken 72 Stunden an
die Aufsichtsbehorde
melden

13.14 Clean -Desk - Prinzip

Von unberechtigten
Personen (z.B. Fenster)

Verringert Risiko, dass

sensible Informationen
in falsche Hande geraten

\ WegschlieRen

ST | ) / AbschlieRen | )

Datentrager sollten immer
weggeschlossen werden,
wenn sie nicht im Rahmen

der aktuellen Aufgabe
benétigt werden oder der
Arbeitsplatz verlassen wird
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13.15 Wer tragt die Konsequenzen?

13.16 Mindestanforderungen bei der Passwortwahl
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